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 بسم الله الرحمن الرحٌم
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 مقدمة
لـ يكف بمقدور العالـ أف يتخيؿ أبدا أف العمـ سيحقؽ انجازات تختصر الزماف والمكاف مف      

خلبؿ وسائؿ الاتصاؿ والتي جعمت مف العالـ مف خلبؿ قاراتو وبمدانو ما ىو إلا قرية صغيرة ، 
دخمت الأقمار الاصطناعية عمى خد الاتصالات عمى نحو أدى إلى ظيور طفرة نوعية وقد 

 في حجـ الاتصالات .وكمية 

صاحب ذلؾ التطور ظيور الحاسب الآلي الذي بدوره تطور تطورا غير مسبوؽ وبشكؿ      
متسارع ليقدـ عمـ الإليكترونيات ، وىذا ما نتج عنو تطور في استخداـ الحاسوب وتطبيقاتو ، 

، وما (2)وبظيور شبكة الإنترنت كوسيمة اتصالات عالمية ساىمت في تقارب الشعوب والثقافات 
زاد مف قيمتيا ظيور الياتؼ المحموؿ وما صاحبو مف تطور وبخاصة متى كاف مرتبطا 

 بالإنترنت.

في تقنيات الاتصاؿ الحديثة أدى إلى دخوؿ العالـ في عصر تـ تسميتو ىذا التطور السريع      
وغيرىا (  Telecommunication، أو تقنية المعمومات )بعصر المعمومات أو الثورة المعموماتية 

المعمومات مف كافة مصادرىا  تمف التسميات والتعبيرات التي تحمؿ نفس المعنى ، فقد انساب
سواء عف طريقيا أو بواسطتيا  ، ونظرا لالتفاؼ الأشخاص والجماعات والدوؿ حوليا مف 

 مختمؼ البمداف والقارات والأجناس.

السياسة في توحيد الشعوب والثقافات ، وعمى الرغـ مف  لـ تفعمو وفعمت ىذه التقنية ما     
في شتى المجالات والمياديف إلا أف ىذا التطور المزايا المكتسبة مف التطور في تقنية المعمومات 

في ذات الوقت حمؿ معو بذورا لمشر التي كاف تنتظر مف يسقييا مياه الحياة ، وسرعاف ما 
لذي يتصؼ بميزات وسمات تميزه عف غيره مف المجرميف وجدت ساقييا والذي تمثؿ في المجرـ ا

 العادييف ىو ما تـ تسميتو بالمجرـ الإليكتروني .

في تمؾ التقنية الحديثة لممعمومات والتي ىذا الأخير وجد ضالتو التي كاف يبحث عنيا      
مية التي أتاحت لو فرصة ارتكاب الجريمة والحصوؿ مف ورائيا عمى اكبر قدر مف النتائج الإجرا
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ييدؼ إلييا بأقؿ قدر مف ممكف مف الخسائر والمخاطر ، معتمدا في ذلؾ عمى ما يممكو مف 
 ميارة فنية وتقنية .

وىذه الجرائـ تنقسـ لقسميف ، الأولى يعد فييا النظاـ المعموماتي وسيمة لارتكاب الجريمة ،      
ماتي ، وىو الأمر الذي جعمناه محورا بينما الطائفة الثانية  يكوف الضحية فييا ىو النظاـ المعمو 

لبحثنا ىذا نظرا لمخطورة الشديدة الناجمة عمى الاعتداء عمى النظاـ المعموماتي في ظؿ تزايد 
الاعتماد عمى النظاـ المعموماتي في شتى مناحي الحياة سواء العامة أو الشخصية ، وما كبده 

مادية أو معنوية  نظرا لسيولة ارتكاب الاعتداء عمى النظاـ المعموماتي مف خسائر جمة سواء 
بالإضافة أنيا جريمة عابرة لمحدود يصعب تعقب المجرـ واكتشافو وتحديده نظرا لما ىذه الجريمة 

يتميز بو المجرـ المعموماتي مف ذكاء وتقنية ، بالإضافة إلى الطبيعة المتميزة لمحؿ الاعتداء 
 متميزة.والمتمثؿ في المعمومات المتواجدة في البيئة ال

 -أهمية البحث :

تعود أىمية أمف المعمومات اليوـ إلى عامميف ميميف أوليما ىو الاعتماد الكبير        
لممجتمعات اليوـ عمى المعمومات ووسائطيا في الاتصاؿ والتجارة والكثير مف الأنشطة، والثاني 

الخدمات والأعماؿ أف منظومات المعمومات اليوـ تدير معظـ النشاط البشري في قطاع 
والاتصاؿ عمى مدار الساعة. ومف ىنا فإف أي إضرار بيذه المنظومة العالمية لممعمومات ستؤثر 

 ..بلب شؾ في حياة المجتمعات وراحتيا بشكؿ مباشر

 و العولمة عصر مواكبة ىو و المرحمة ىذه في كبير واجب المشرع عمى يقع أنو حيث     
 بأف ذلؾ و ، العصر ليذا بالنسبة تقميدية تعتبر التي السائدة المفاىيـ مف يغير و الرقمنة عصر

 أف عميو كما ، العصر ىذا مستجدات مع لتتماشى المتوفرة القانونية نصوصو يعدؿ المشرع
 المستقبمية و الواقعية المتطمبات مع تماشيا قانونية منظومة يستحدث

 -أهداف البحث:

 -: الآتيةالنقاط  في تتمثؿ أىداؼ البحث

دراسة المشكلبت التي تواجو دراسة أمف المعمومات  في بيئة الأعماؿ الإليكترونية  -
باعتبارىا نمطا مستحدثا مف أنماط الجرائـ ، وىي الجريمة المعموماتية وبخاصة 

 الاعتداءات الواقعة عمى النظاـ المعموماتي.



نبيف مفيومو ومشروعيتو  التقنيمف خلبؿ الجانب الإجرائي فيما يخص الدليؿ  -
ومختمؼ الإجراءات التقميدية والمستحدثة التي تخص البحث عف أدلة  ومصداقيتو الثبوتية

الاتياـ ، وملبئمة تمؾ الإجراءات لمواجية الخطورة الإجرامية لمختمؼ السموكيات الميددة 
 .لأمف المعمومات الإليكترونية

ئـ والتي كانت سببا لتكريس قواعد قانونية عجز النصوص التقميدية لمتعامؿ مع تمؾ الجرا -
 خاصة بأمف النظاـ المعموماتي مف الاعتداءات الواقعة عميو.

تحديد جوانب القوة والضعؼ في المعالجة التشريعية لجرائـ الاعتداء عمى النظاـ  -
 المعموماتي ، وسد الثغرات القانونية التي يستغميا المجرـ للئفلبت مف العقاب.

 -راسة :إشكاليات الد

ترجع إشكاليات البحث إلى ما يتميز بو مػف صػفة فنيػة ، ومفػردات ومصػطمحات                 

جديػػػػدة كػػػػالبرامج والبيانػػػػات التػػػػي تشػػػػكؿ محػػػػلب للبعتػػػػداء أو تسػػػػتخدـ كوسػػػػيمة للبعتػػػػداء ، معظػػػػـ 

مسػػػتندات موضػػػوعو ) الجريمػػػة الإلكترونيػػػة ( عبػػػارة عػػػف تسػػػجيلبت إلكترونيػػػة تػػػتـ عبػػػر شػػػبكات 

تصػػاؿ المعمومػػػاتي ، ذات طبيعػػػة خاصػػػة متميػػزة ، وذلػػػؾ راجػػػع إلػػػى عػػدة عوامػػػؿ منيػػػا طبيعػػػة الا

المػاؿ المعمومػػاتي وحداثػػة ظيػػور الحاسػب الآلػػي وتقنيػػة تشػػغيمو ، وليػذا أصػػب  لا يكفػػي أف يكػػوف 

الباحػػث متخصصػػا فػػي القػػانوف ، بػػؿ يتعػػيف عميػػو أف يكػػوف مممػػا بالجوانػػب الفنيػػة لمحاسػػب الآلػػي 

يػػػتمكف مػػػف إيجػػػاد الحمػػػوؿ لمتحػػػديات والمشػػػاكؿ القانونيػػػة التػػػي تثيرىػػػا شػػػبكة الاتصػػػاؿ والإنترنػػػت ل

والمعمومػػػات و جرائميػػػا الإلكترونيػػػة ، كمػػػا أف عػػػدـ وجػػػود قػػػانوف يجػػػرـ التقنيػػػات الفنيػػػة الجديػػػدة 

الناشئة عف استخداـ الانترنػت فػي ارتكػاب الجػرائـ التقميديػة أدى إلػى المجػوء إلػى التفسػير ، الأمػر 

أثار إشكاليات التكييؼ القانوني لمفعؿ كما يثير مشكمة التمييز بيف العمؿ التحضيري والبػدء  الذي

في تنفيذ الجريمة وغيرىػا، كمػا أف التعامػؿ مػع دليػؿ ىػذا الػنمط مػف الجػرائـ فػت  مجػالا جديػدا فػي 

 الإثبػػات ، فبعػػد أف كػػاف مجػػاؿ الإثبػػات ينحصػػر فقػػط فػػي المسػػتند الػػورقي أصػػب  الػػدليؿ الرقمػػي



ينازعو في ىذه المرتبة ، ناىيؾ عف وجود بعض الصػعوبات العمميػة فػي تطبيػؽ الأفكػار التقميديػة 

والمستقرة بالقانوف الجنػائي كمبػدأ الشػرعية وسػرياف القػانوف مػف حيػث الزمػاف والمكػاف واختصػاص 

 القضاء الوطني .

 -تساؤلات الدراسة :

 ماىية أمف المعمومات والتحديات التي يواجييا؟ -
 الإليكترونية ؟ ةماىية تصنيفات وأساليب التيديدات لأمف المعمومات في البيئ -
 ماىية الاتجاىات القانونية والتقنية لمواجية الاعتداءات عمى أمف المعمومات -
مدى ملبئمة المواجية التشريعية والإجرائية لموجيو الاعتداءات عمى أمف وسلبمة  -

 المعمومات في البيئة الإليكترونية؟

 -اسات السابقة :الدر 

 -مف الدراسات ذات الصمة بذات الموضوع الدراسات الآتية :

محمد الدسوقي دراسة  بعنواف الحماية الجنائية لسرية المعمومات ، دار الكتب القانونية  -
 .1002،مصر ،

، عماف الإصدار  2نيلب عبد القادر المومني ، الجرائـ المعموماتية ، دار الثقافة ، ط -
 ـ1020السادس 

عبد الله قاسـ حميد ، الحماية الجنائية لممعمومات الإليكترونية ، رسالة ماجستير ،  -
 .1020جامعة عيف شمس ، القاىرة ،

 -المنهج المستخدم  :

 أصؿ لنفيـ فييا نتعمؽ و ندرسيا لجزئيات بتحميميا الظاىرة يصؼ الذي الوصفي المنهج
 . القانونية و العممية تياحقيق و الظاىرة



 بالخصوص المقارنة بالتشريعات المصري التشريع نقارف خلبلو مف الذي و المقارن المنهج
 بموضوع الصمة ذات الدولية الاتفاقيات إلى بالإضافة ىذا ، والأمريكي بجانب العربية الفرنسي
 . الدراسة
 الحماية لتوفير المنتيجة التشريعية الإستراتيجية تحميؿ خلبؿ مف ىذا و التحميمي المنهج

 الإلكترونية لممعمومات
 -مف أجؿ تحقيؽ المبتغي مف ىذه الدراسة رأينا تقسيميا عمى النحو التالي: -تقسيـ الدراسة :

 -ماىية أمف المعمومات والتحديات التي يواجييا وينقسـ إلى : -المبحث الأوؿ :

 مفيوـ أمف المعمومات -المطمب الأوؿ :  

 التحديات والتيديدات التي تواجو أمف المعمومات في البيئة الاليكترونية -المطمب الثاني :  

 تصنيفات وأساليب التيديدات الأمنية لأمف المعمومات -المطمب الثالث :  

شكاليا ت -المبحث الثاني:  والمواجية التقنية والتشريعية لحماية أمف المعمومات وا 

 ة التقنية لحماية أمف المعمومات والمعوقات التطبيقية لذلؾالمواجي-المطمب الأوؿ :  

 الاتجاىات التشريعية لأمف المعمومات مف الاعتداءات عميو-المطمب الثاني :  

 الإطار القانوني الدولي والوطني لمواجية جرائـ الاعتداء عمى أمف         -المطمب الثالث :  

 المعمومات.  

ئمة المواجية التشريعية لمواجية الاعتداءات عمى أمف مدى ملب -المطمب الرابع :  
 المعمومات

  



 المبحث الأوؿ

 يواجييا المعمومات والتحديات التي أمفماىية 
عرؼ أمف المعمومات بأنّو أحد فروع العمـ الباحث في مجاؿ توفير الحماية اللبزمة     

وحمايتيا مف أيّ تيديد لممعمومات ومنع الوصوؿ إلييا وىدرىا مف غير ذوي الصلبحية، 
   حقيؽخارجي، ويشمؿ ىذا المصطم  الأدوات والطرؽ والإجراءات اللبزمة الواجب توفرّىا لت

 الحماية 

ويُعتبر ىذا العمـ نوعاً مف تمكيف المستخدـ فرض سيطرتو عمى المعمومات بشكؿ كامؿ،     
ف مسبؽ، فإذف أمف ومنع الآخريف مف الاطلبع عمييا أو إجراء أي تغيير عمييا دوف إذ

ّـ انتياجيا مف قبؿ  المعمومات ىي عبارة عف حزمة مف العمميات والطرؽ والإجراءات يت
بعض القطاعات ومنظّمات التأميف لبسط أقوى طرؽ الحماية عمى المعمومات الخاصة بيا 
 .وعمى أنظمتيا ووسائطيا لمنع الوصوؿ إلييا لغير المصرّح ليـ بذلؾ

تمتاز حماية المعمومات بأنيا مستمرة، أي إنيا تحتاج بالضرورة إلى الاستمرارية في     
وأساليبيا في حماية ىذه المعمومات،  الأمافمواكبة كؿ ما ىو مستحدث ومتطور مف درجات 

كما تتطمّب الاستمرارية بفرض الرقابة عمى المخاطر وافتراضيا، والسعي الدائـ لإيجاد حموؿ 
مة، ولذا لا يطمؽ النظاـ المعموماتي الأمني الحقيقي عمى نظاـ أيّ مُنظّمة إلا وابتكارات دائ

في حاؿ كاف فعّالًا ومحققاً للبستمرارية في مواكبة العمميات الأمنية والتقنية سعياً لموصوؿ 
وتنقسـ دراستنا ،إلى أقؿ فرصةٍ مف المخاطر التي مف الممكف تواجو المعمومات الخاصة بيا

 -لتكوف عمي النحو التالي : ليذا المبحث

 -ماىية أمف المعمومات والتحديات التي يواجييا وينقسـ إلى : -المبحث الأوؿ :

 مفيوـ أمف المعمومات -المطمب الأوؿ :  

 التحديات والتيديدات التي تواجو أمف المعمومات في البيئة الاليكترونية -المطمب الثاني :  

 ليب التيديدات الأمنية لأمف المعموماتتصنيفات وأسا -المطمب الثالث :  

 



  



 لوطلب الأولا

 هفهىم أهن الوعلىهات

لقد اختمفت المفاىيـ التي أوردىا  Security Information  مفيوـ أمف المعمومات          
مف المعمومات وفيما يأتي بعض المفاىيـ كما وردت في كتابات الباحثوف بشأف تحديد مفيوـ لأ

عدد مف الباحثيف يقصد بأمف المعمومات حماية وتأميف الموارد المستخدمة كافة في معالجة 
المستخدمة فييا  د العامميف فييا وأجيزة الحاسباتفراتاميف الشركة نفسيا والأالمعمومات ،إذ يكوف 

 (2)عمى بيانات الشركة يووسائط المعمومات التي تحتو 

( ، في حيف عرؼ 2) مة المعمومات قانونياف المعمومات ىو وقاية لسرية، وسلبوأيضا أم
امف المعمومات .ىو اختصار الطرؽ والوسائؿ المعتمدة لمسيطرة عمى أنواع ومصادر المعمومات 

والاستخداـ غير  والابتزاز، والتمؼ، والضياع والتزوير،,كافة وحمايتيا مف السرقة ،والتشويو 
 (3المرخص ،وغير القانوني )

وكذلؾ أمف المعمومات يعني كؿ السياسات والإجراءات والأدوات التقنية التي تستخدـ 
لحماية المعمومات مف أشكاؿ الاستخداـ غير الشرعي كميا لمموارد مثؿ السرقة ،والتغير 

رى أف أمف المعمومات يتكوف مف مف ي ؾ، وىنا(4،والتعديؿ،و إلحاؽ الضرر بالمعمومات المتعمد)
 -عمي النحو التالي: ياإليلمكونات ذات المدلوؿ التي تشير العديد مف ا

فكممة الأمف تشير إلى طيؼ واسع مف المجالات ضمف وخارج حقؿ تقنية المعمومات  -
- 2التحقؽ مف اليوية - 2السرية - 1.ويشمؿ امف المعمومات الخصائص الخمسة الآتية :

، فعند ذكر كممة أمف المعمومات فإف ،  (5))المسؤولية)مكافحة الإنكار  -2التوفير - 3الكماؿ 
ما يتبادر إلى الذىف غالبا ىو كشؼ المعمومات  التي كاف يجب أف تبقى سرا ،والحقيقة أف 

                                                           
الحاسب وامن المعلومات ، مركز الدراسات و البحوث ، المملكة العربٌة السعودٌة ، حسن طاهر داوود ،  - 2

 .23م ،ص2222

-3- Micki Krause ; Harold F. Tipton , Information Security Management Hand book , 

Sixth Edition , Auerbach Publication , New York , 2008
3  

نظـ المعمومات الإدارية ، الطبعة الأولى ، دار صفاء لمنشر ،  يالسامرائ، إيماف فاضؿ  الزعبيحمد ىيثـ م - 4
 .232ص  م2224 والتوزيع ، عماف ،

الطبعة العربٌة ،دار الٌازوري العلمٌة للنشر والتوزٌع ، عمان  الإدارٌةنظم المعلومات سعد غالب ٌاسٌن ،  - 5

 342،ص 2222الأردن ،
نظـ المعمومات الإدارية مدخؿ معاصر ، الطبعة الثانية ، دار اليازوري لمنشر نجـ عبد الله الحميدي ،  - 5

 2، ص  ـ 1008، الأردف ، عماف  , والتوزيع



الحفاظ عمى المعمومات وسريتيا يكوف جانبا واحدا مف جوانب الأمف ،إذ أف لأمف المعمومات 
 (6مكونات عمى درجة واحدة مف الأىمية وىي)مكونات ثلبثة 

ضماف الوصوؿ إلى المعمومات والموارد -سلبمة المعمومات  -سرية المعمومات (
الحاسوبية وكذلؾ أنظمة المعمومات متكونة مف ثالثة أجزاء رئيسة ىي مكونات أمف المعمومات 

المعمومات ( الكتروني  التوفير بغض النظر عف الشكؿ الذي قد تأخذه- 2مة لبالس -السرية -)
 . ع ،أو مطبو

 -: مفيوـ أمف المعمومات مف عدة زوايا وىيإلى الزىيري  وأشار

زاوية أكاديمية : ىو العمـ الذي يبحث في نظريات واستراتيجيات توافر الحماية لممعمومات - -
 .مف المخاطر التي تيددىا ومف أنشطة الاعتداء عمييا

الأدوات والإجراءات اللبزـ توافرىا لضماف حماية المعمومات مف زاوية تقنية : ىي الوسائؿ و  -
 .الإخطار الداخمية والخارجية

زاوية قانونية : فاف أمف المعمومات ىو محؿ دراسات وتدابير حماية سرية وسلبمة محتوى  -
في  . وتوافر المعمومات ،ومكافحة أنشطة الاعتداء عمييا أو استغلبؿ نظميا في ارتكاب الجريمة

حيف أف الخوؼ وعدـ الثقة في معاملبت الشبكة يمكف التخمص منيا عف طريؽ وضع أنظمة 
معمومات مؤمنة جديرة بالثقة ىذا مف جية . إما مف جية أخرى عف طريؽ تييئة اطر تشريعية 

فالمعمومات  ، (7) وقانونية تنظـ المعاملبت الالكترونية لمتأكد مف منشأ المعمومة وكماؿ المعمومة
 يجب أف تحظى كغيرىا مف الحقوؽ بحماية قانونية ولاسيما حماية جنائية تكفؿ عدـ المساس بيا 

أمف المعمومات مف زوايا تقنية إف استخداـ تطبيقات التكنولوجيا وتدابير أمف وىناؾ مف يرى 
ات أظيرت والمنظمالمعمومات التي يمكف أف تمنع الانتياكات والاعتداءات داخؿ المجتمعات 

ستباقية قوية إلى توافر قيمة عممية كبيرة لمباحثيف والأكاديمييف والممارسيف في الحاجة الممحة لا

                                                           

 الرياض , امف المعمومات ، جامعة الممؾ عبد العزيز لمعموـ والتقنيةمحمد بف عبد الله القحطاني ،  - 6
 .12ـ ،ص1008،

 .6ـ ، ص1007،  ، الدار الجامعية ، القاىرة الالكترونيةامف المعمومات خالد ممدوح إبراىيـ ،  - 7



مجاؿ تكنولوجيا المعمومات والأمف .ومف القضايا ذات الصمة مثؿ مراقبة الموظفيف وسياسات 
 (8)أمف المعمومات وصعوبة كممة المرور

مفيوـ أمف المعمومات مف زاوية قانونية وذلؾ بوجوب ومما تقدـ نمحظ أف البعض اخذ  (     
وضع التشريعات والقوانيف لحماية المعمومات . والبعض الأخر أخذه مف زاوية تقنية بوضع 
الأدوات والوسائؿ لحماية المعمومات . و لكوف امف المعمومات احد عناصر البنية الأساسية التي 

الشركة فعند التخطيط لو يجب توازف قيمة يجب أف تتاح لأمف نظاـ المعمومات الخاص ب
 المعمومات

لإدارة الشركة مع الحجـ النسبي لأنواع المعمومات في مواجية حد الأمف المتوسط في الأساس. 
وفي كثير مف الشركات والأجيزة الحكومية تتوافر منظومات أمف صارمة لمعالجة وتخزيف 

 ا وسلبمتيا في مستودعاتيا المقروءة آليا.تحمي سريتي "واسترجاع المعمومات ونقميا بطريقة 

 المطمب الثاني

 التحديات والتيديدات التي تواجو أمف المعمومات في البيئة الإليكترونية
 -التحديات الأمنية : -أولا :

في الوقت الذي تدخؿ الإنترنت في شتى مناحي الحياة اليومية أكثر فأكثر ، فإف الأخطار      
بالإنترنت تزايدت بشكؿ غير مسبوؽ ، فمـ يصب  السؤاؿ " ىؿ مف الممكف اليومية المتعمقة 

الاختراؽ " ولكف " متى سيتـ الاختراؽ" ، حيث أف معظـ أجيزة الإنترنت تفتقر إلى الأمف 
% مف إنترنت الأشياء 60أف  HPوالخصوصية الكافية لحماية مستخدمييا، وقد كشفت شركة

 -بي الجرائـ الإليكترونية مف استغلبليا ومنيا :تحتوي عمى ثغرات أمنية يمكف لمرتك

 في بيئة الإنترنت. WEB INTERFACESضعؼ المستوى الأمني لواجيات الويب -
افتقار المعايير والمقاييس الموحدة لمتواصؿ بيف الأجيزة الطرفية والإنترنت يعوؽ تعزيز  -

 المستوى الأمني في بيئة الإنترنت.
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- Manish Gupta and Raj Sharman , Social and Organizational Liabilities in 

Information Security , publishing Information Science Reference , Hershey , New 

York , 2009 .P.296 



كومات في مجاؿ الإنترنت  تزيد مف فرص القرصنة قمة الرقابة القانونية بيف الح -
 .الإليكترونية

الناس المستيدفيف في الاختراقات الأمنية ىـ الأشخاص الذي يقوموف بتصف   أكثر -
حركة التصف  وانقطاعو  بطيء الإنترنت حيث يتسبب الاختراؽ في مشاكؿ مزعجة مثؿ

وفي أسوأ الأحواؿ يمكف منتظمة ويمكف أف يتعذر الدخوؿ إلى البيانات  عمى فترات
 .الشخصية لممستخدـ المعمومات اختراؽ

أخطاء برمجة أو إعدادات خاطئة في خادـ الويب فمف الجائز أف  في حالة وجود -
عف بعد غير المصرح ليـ إلى الوثائؽ السرية المحتوية عمى  تسم  بدخوؿ المستخدميف

ـ مما يسم  يؼ لمخادعمى معمومات حوؿ الجياز المض معمومات شخصية أو الحصوؿ
  ـ .بحدوث اختراؽ لمنظا

مف أسمى الحقوؽ المدنية تحدي الحؽ في الخصوصية يعد الحؽ في الخصوصية  -
الأصيمة للئنساف ،أو حقو في احتراـ حياتو الخاصة فيذا الحؽ أصب  ميما فالفرد لا 
نما يمزـ لحياتو حقوؽ ممتصقة لشخصيتو ملبزمة  يعيش فقط  لمصالحو المادية ،وا 

 (.20ليا)

والسؤاؿ الذي نحف بصدد ، مف صاحب الحؽ في التمتع بالحؽ في الخصوصية           
 وبالتالي تشممو الحماية ؟ ، في الإجابة عمى ىذا التساؤؿ اتجاىاف .

 يقصره فقط عمى الشخص الطبيعي باعتباره مف الحقوؽ المصيقة بالشخصية . -الاتجاه الأوؿ :

                                                           
الحؽ في الحياة الخاصة ، مجمة القانوف والاقتصاد لمبحوث القانونية والاقتصادية ،  -أحمد فتحي سرور : - 20

الحماية الجنائية لمحياة الخاصة  -، أسامة عبد الله قايد :.24ـ ، ص 2875، 43مطبعة جامعة القاىرة ، العدد
الحماية الجنائية  -، ىشاـ محمد فريد : 23، ص  2870وبنوؾ المعمومات ، بدوف دار نشر ورقـ طبعة ، 

 .60للئنساف  في صورتو ، مكتبة الآلات الحديثة ، أسيوط ، ص 
-Samuel D. Warren &Louis D. Brandeis , The right of piracy , Harvard law review , 

Vol. IV., Dec. 15, 183-220. 
 



الحؽ إلى الأشخاص الاعتبارية لمتمتع ضمف نطاؽ الخصوصية  يبسط ىذا -الاتجاه الثاني:
 (22المعموماتية )

الثاني  نظرا لتزايد الاعتماد عمى النظـ المعموماتية ليس فقط عمى  هونحف نؤيد بالطبع الاتجا
مستوى الشخص الطبيعي ، بؿ وعمى مستوى الشخص الاعتباري التي تتماثؿ مع الشخص 

 ي التنمية  والاعتماد الاقتصادي عمييا.الطبيعي ، فضلب عف دورىا ف

ذلؾ حرصت مختمؼ الاتفاقيات الدولية المعنية بحقوؽ الإنساف والحريات والدساتير الوطنية ، 
ومختمؼ القوانيف الوطنية عمى وضع العديد مف الضوابط الشرعية ، والإجراءات الماسة بالحقوؽ 

في تحصيؿ الدليؿ الجنائي يضفي عميو  والحريات الفردية ، ومف ثـ فإف مخالفة ىذه النصوص
عدـ المشروعية ، وعميو فإف الدليؿ أيا كاف نوعو متى تعارضت طريقة الحصوؿ عميو والقواعد 
القانونية العامة التي توجب احتراـ حقوؽ الإنساف وحرياتو وقيـ العدالة وأخلبقياتيا والنزاىة في 

 (.21الحصوؿ عمى الأدلة واحتراـ حقوؽ الدفاع )

                                                           
ويرى عدـ الاعتراؼ بالحؽ  LINDON، وليندوف  FERRIERمف أنصار الاتجاه الأوؿ الفقيييف فيريو - 22

، ومف أنصار الاتجاه 2860يونيو 26في الخصوصية لمشخص المعنوي استنادا إلى القانوف الفرنسي الصادر 
الفرنسي بيركاير الذي يرى أنو ليس ىناؾ ما يمنع الشخص المعنوي بيذا الحؽ وسار عمى ىذا  والفقيالثاني 

بيف الضمانات والضوابط في التشريع   الخصوصيةالحؽ في  -جلبد سميـ : -يكي لممزيد راجع :النيج الفقو البمج
الجزائري والفقو الإسلبمي ، رسالة ماجستير ، كمية العموـ الإنسانية والحضارة الإسلبمية ، جامعة وىراف ، 

لخاصة ومدى الحماية الحؽ في حرمة الحياة ا-، آدـ عبد البديع آدـ حسيف :.55ـ ص 1023-1022الجزائر 
 .321ـ ، ص 1000التي يكفميا لو القانوف الجنائي ، رسالة دكتوراه ،كمية الحقوؽ ، جامعة القاىرة ،

 
عمى سبيؿ المثاؿ فإف النظاـ اللبتيني يشترط مف أجؿ أف يستطيع القاضي الاستناد إلى دليؿ معيف ، عميو  -21

مشروعة ، وذلؾ لأف القاضي الجنائي ليس لو مطمؽ أف تكوف طريقة الحصوؿ عمى الدليؿ قد جرت بصورة 
الحرية في تكويف عقيدتو مف الأدلة غير المشروعة التي يتحصؿ عمييا ، ومف الأمثمة لذلؾ الحصوؿ عمى الدليؿ 

نطاؽ حماية الحياة الخاصة في القانوف  -ممدوح خميؿ بحر : -بالإكراه أو التيديد ، أو تفتيش باطؿ راجع:
 .202ـ ، ص 1005الثقافة لمنشر والتوزيع ، الأردف ، الجنائي ، دار 

- Todd G. Shipley, Henory R. Reeve, Collecting evidence from a running computer , 

The national consortium for justice information and statistic ,2006, p.4 



وعميو فإف الدليؿ الجنائي بما فييا الأدلة الرقمية لا يكوف مشروعا ومف ثـ الاعتماد عميو      
أماـ القضاء الجنائي إلا إذا كاف الحصوؿ عميو في إطار أحكاـ القانوف ، وقيـ العدالة 

 (.22وأخلبقياتيا التي يحرص عمى حمايتيا)

 -في النظاـ المعموماتي :ثانيا التيديدات الأمنية لممعمومات الإليكترونية  

تعريؼ التيديدات الأمنية بطرؽ مختمفة تنطوي جميعيا عمى بعض القواسـ المشتركة  يمكف     
 -التي تجسد الإطار العاـ لمتيديد بمفيومو الواسع :

الشخص ، المنظمة ، الآلية أو الحدث الذي يمكف أف يمحؽ بالموارد المعموماتية  -
 لممنظمة.

المحتمؿ أف يؤثر سمبا عمى العمميات  التنظيمية والأصوؿ أي ظرؼ أو حدث مف  -
التنظيمية والأفراد والمنظمات الأخرى مف خلبؿ تعديؿ المعمومات أو الحرماف مف 

 (23الخدمة )

                                                           

جديدة مجاؿ الإثبات الجنائي ، دار الجامعة ال حجية الدليؿ الإليكتروني في -عائشة بف قارة مصطفي : -22
الأدلة المتحصمة مف الوسائؿ الإليكترونية في  -، عمي محمود عمي حمودة :122ـ ، ص 1008الإسكندرية ،

إطار نظرية الإثبات الجنائي ، مقدـ لممؤتمر العممي الأوؿ حوؿ الجوانب القانونية الأمنية لمعمميات الإليكترونية ، 
، ممدوح عبد الحميد عبد المطمب ، زبيدة محمد قاسـ ،  101ـ ، ص 18/3/1002-17رطة دبي ، أكاديمية ش

عبد الله عبد العزيز، أنموذج مقترح لقواعد اعتماد الدليؿ الرقمي للئثبات في جرائـ الكمبيوتر ، مؤتمر الأعماؿ 
 ـ.20/21/1002-4وصناعة دبي،  المصرفية الإليكترونية ، كمية الشريعة والقانوف ، الإمارات ، غرفة تجارة

ويرى البعض أف الاستعانة بوسائؿ عممية حديثة تيدؼ مف استخداميا الحصوؿ عمى دليؿ عمى وقوع الجريمة  -
يستيدؼ المصمحة العامة ،وذلؾ حتى تتمكف الدولة مف حماية النظاـ الاجتماعي لا يجوز التذرع باحتراـ الحقوؽ 

الاعتداء عمى الحؽ في الحياة  -حجو عدـ مشروعيتو راجع فاطمة مرينز:والحريات  للبعتراض عمى الدليؿ ب
 ـ .1022-1021الخاصة عبر شبكة الإنترنت ، رسالة دكتوراه ، جامعة أبو بكر بمقاف ، تممساف ، الجزائر ،

بيد أننا لا نتفؽ مع ىذا الرأي حيث أف قاعدة وجوب مشروعية الدليؿ وطرؽ الحصوؿ عمييا مف الرواسخ  -
قانونية والتي لا يجب أف يرد عمييا أية استثناءات ، حتى لا نفت  الباب عمى مصراعيو أماـ التعسؼ في ال

 1023انتياؾ الحؽ في الخصوصية ، الذي أصب  مف المبادئ فوؽ الدستورية، وقد حرص الدستور المصري
ة الحياة الخاصة ىي مف النص عمي أف حرم 46عمى النص عمى ىذه الحريات الأساسية فقد جاء في المادة

 حرية الصحافة والنشر . 60مصونة ولا تمس ، والمادة
ممدوح الشحات صقر ،  ورقة عمؿ مقدمة في ندوة حماية نظـ المعمومات في المؤسسات العربية ، القاىرة  - 23
 ـ.1006، 



الخطر المحتمؿ الذي يمكف أف يتعرض لو نظاـ المعمومات قد يكوف  شخصيا  -
الأجيزة والبرامج  كالمتجسس ، أو المجرـ المحترؼ والقراصنة ، أو شيء ييدد

 (24والمعطيات ، أو حدث كالحريؽ أو انقطاع الكيرباء أو الكوارث الطبيعية )

 -ومف خلبؿ ذلؾ تتحدد أبعاد مفيوـ التيديدات الأمنية  عمى النحو التالي :

وجد أكثر مف تيديد لكؿ نقطة التيديدات توجد متى وجدت نقاط الضعؼ ، ويمكف أف ي -
 ضعؼ

الفنية نتيجة لميجمات المختمفة التي يتعرض ليا النظاـ ، فغالبا قد تتسبب المشكلبت  -
تدخؿ الفيروسات في النظاـ مف خلبؿ البرمجيات المصابة وبعض الوسائؿ الفنية 
تلبؼ أو تحريؼ بياناتو  المستخدمة لتعطيؿ النظاـ وتشوييو وعرقمة وظائفو المختمفة ، وا 

(25) 

 الوطلب الثالث

 ت الأهنيةالتهديدا تصنيفات وأساليب 

 أولا تصنيفات التيديدات الأمنية
حيث يقسـ الخبراء المختصيف  التيديدات الأمنية لأمف  -نوع اليجوـ المحتمؿ : -2

 المعمومات إلى نوعيف ) ىجوـ تقنى وغير تقني (
 مف حيث المصادر التي تنبع منيا التيديدات ) داخمية وخارجية( -1
 بيئية ( –بشرية  –حسب طبيعة التيديدات ) طبيعية  -2
نوع الحدث الحاصؿ وىو الأساس الذي يحدث لأنظمة المعمومات وىي الكشؼ  - -3

والوصوؿ غير المصرح لو لممعمومات ،والخداع ، والتحكـ غير الشرعي لأجزاء 
 (26النظاـ)

                                                           

العربية ، القاىرة ، ورقة عمؿ مقدمة في ندوة حماية نظـ المعمومات في المؤسسات  محمد محمد الألفي ، - 24
 ـ.1006

 ممدوح الشحات صقر ، مرجع سابؽ . - 25

،  2ىيثـ حمود الشبمي ، إدارة مخاطر الاحتياؿ في قطاع الاتصالات ، دار صفاء لمنشر والتوزيع ، ط - 26
 . 83ـ ، ص 1008عماف ، الأردف 



مف كونيا داخمية وخارجية ، وىي تيديدات بشرية تعرؼ وسنركز عمى أنواع التيديدات 
 ؽ أخطاء البشر سواء أكانت متعمدة أو غير متعمدةبأنيا أي أحداث تتـ عف طري

 .        اختراؽ الشبكات الداخمية لممؤسسات. أ

 .  اختراؽ نظـ المعمومات بالسرقة أو التبديؿ أو التغيير أو الحذؼ. ب

 .  إيجاد وتييئة ثغرات في النظاـ الأمني لمشبكات. ت

 .  تغيير تييئة نظاـ شبكات المعمومات. ث

% مف الجيات تعتبر 25أف  1002قرير صدر في الولايات المتحدة الأمريكية عاـ وقد أظير ت
أف المستخدميف الداخمييف ىـ أشد خطراً عمى أنظمة المعمومات المتاحة داخؿ ىذه المؤسسات 

 .مف الخطر الخارجي

ولكف ولأسباب إعلبمية والحفاظ عمى ىيبة الشركات والمؤسسات فإف معظميا تركز سياساتيا 
عمميات تأميف شبكات المعمومات فييا مف الأخطار الخارجية دوف الداخمية، وىنا يمكننا  عمى

طرح تساؤؿ مشروع حوؿ الدوافع التي يمكف أف تدفع أحد العامميف في مؤسسة أو حكومة ما إلى 
انتياؾ سرية المعمومات المتاحة وشف ىجوـ يمكف أف يضر بيذه الجية التي يعمؿ بيا؟ ونجد 

 -مى ذلؾ في النقاط التالية:الإجابة ع

حالات عدـ الرضا. فكثيراً ما توض  تحقيقات حالات الاختراؽ الأمني الداخمي لشبكات -2
المعمومات عف أف السبب كاف ىو وجود حالة مف عدـ الرضا عند مف قاـ بالعمؿ تجاه الجية 

لانتقاـ مف مدير أو التي يعمؿ بيا، سواء كانت ىذه الحالة عدـ الرضا المادي أو الوظيفي أو ا
 ما إلى ذلؾ مف أسباب شخصية.

إثبات الذات. أحياناً ما ينتاب العامموف في حقوؿ المعمومات بعض لحظات الأنانية التي -1
يشعر فييا الفرد بحاجتو لإثبات قدرتو عمى اختراؽ الحواجز وانتياؾ خصوصية الشبكة، أو 

إلى ذلؾ لمجرد أف يرضي غروره أنو قادر  الوصوؿ إلى قواعد بيانات محمية بجدراف سرية، وما
عمى التحدي، أو الشيرة كما يحدث في حالات كثيرة مف اختراؽ الياكرز لممواقع الحكومية في 



كافة أنحاء العالـ، وقد ساعد انتشار برامج كسر الحماية والاختراؽ الكثير عمى محاولة تنفيذ 
 ىجمات لخرؽ الشبكات.

ف الاختراؽ في حالات مدفوع الأجر مف جيات منافسة بغرض الاستفادة المادية. قد يكو -2
الضرر أو إلحاؽ اليزيمة أو سرقة معمومات أو ما إلى ذلؾ، فتقوـ بعض الشركات والمؤسسات 
 برشوة بعض الأشخاص بغرض تسريب المعمومات واختراؽ شبكات المعمومات نظير مبالغ مالية.

ثانيا المياجموف مف الخارج وىـ أشخاص مف خارج النظاـ المعمومات ويطمؽ عمييـ لقب 
وىـ أكثر خطورة مف الفئة الأولي ) ( ، فاف فعؿ الإنساف الذي يشارؾ مف  HAKERالقراصنة 

خلبؿ السموكيات  المتعمدة ، ومثاليا التخريب والالتقاط المتعمد لمبيانات والتعديؿ غير المبرر، 
لبيانات ،وسرقة النسخ الاحتياطية والتخريب وتحميؿ البرمجيات الخبيثة ، والوصوؿ غير وحذؼ ا

 المصرح لممعمومات السرية.

 Internalأولا : المياجموف مف الداخؿ أو ولًا: الخطر الداخمي 

يقصد بالخطر الداخمي المياجموف مف داخؿ نطاؽ عمؿ شبكة المعمومات، وىـ الأفراد أو      
الذيف ينتموف لنفس الجية المستيدفة، ولعؿ ىذا النوع مف الخطر ىو أشد فتكاً وخطورة العامموف 

ىيئات كبر لممؤسسات سواء كانت شركات أو مف خطر الأعداء الخارجيوف، ويمثؿ ذلؾ التيديد الأ
حكومية أو حتى الحكومات نفسيا، فخطر انتياؾ الخصوصية مف الداخؿ سيؿ الحدوث وصعب 

ت كثيرة، وخصوصاً إذا الشخص المياجـ يمتمؾ صلبحية الولوج إلى نظاـ الكشؼ عنو في حالا
شبكات المعمومات فلب يواجو أي صعوبة في عمميات الأماف والسرية الموجودة عمى الشبكة بؿ 
ويمكنو طمس معالـ اليجوـ ويمحو آثار أي دخوؿ بسيولة، ويمكف إيجاز أىـ جوانب الأخطار 

 -الداخمية فيما يمي:

 اختراؽ الشبكات الداخمية لممؤسسات.    .     أ

 .  اختراؽ نظـ المعمومات بالسرقة أو التبديؿ أو التغيير أو الحذؼ. ب

 .  إيجاد وتييئة ثغرات في النظاـ الأمني لمشبكات. ت

 .  تغيير تييئة نظاـ شبكات المعمومات. ث



% مف الجيات تعتبر 25أف  1002وقد أظير تقرير صدر في الولايات المتحدة الأمريكية عاـ 
أف المستخدميف الداخمييف ىـ أشد خطراً عمى أنظمة المعمومات المتاحة داخؿ ىذه المؤسسات 

 مف الخطر الخارجي

ولكف ولأسباب إعلبمية والحفاظ عمى ىيبة الشركات والمؤسسات فإف معظميا تركز سياساتيا 
ية دوف الداخمية، وىنا يمكننا عمى عمميات تأميف شبكات المعمومات فييا مف الأخطار الخارج

طرح تساؤؿ مشروع حوؿ الدوافع التي يمكف أف تدفع أحد العامميف في مؤسسة أو حكومة ما إلى 
انتياؾ سرية المعمومات المتاحة وشف ىجوـ يمكف أف يضر بيذه الجية التي يعمؿ بيا؟ ونجد 

 -الإجابة عمى ذلؾ في النقاط التالية:

ما توض  تحقيقات حالات الاختراؽ الأمني الداخمي لشبكات  حالات عدـ الرضا. فكثيراً -2
المعمومات عف أف السبب كاف ىو وجود حالة مف عدـ الرضا عند مف قاـ بالعمؿ تجاه الجية 
التي يعمؿ بيا، سواء كانت ىذه الحالة عدـ الرضا المادي أو الوظيفي أو الانتقاـ مف مدير أو 

 ما إلى ذلؾ مف أسباب شخصية.

ت الذات. أحياناً ما ينتاب العامموف في حقوؿ المعمومات بعض لحظات الأنانية التي إثبا-1
يشعر فييا الفرد بحاجتو لإثبات قدرتو عمى اختراؽ الحواجز وانتياؾ خصوصية الشبكة، أو 

الوصوؿ إلى قواعد بيانات محمية بجدراف سرية، وما إلى ذلؾ لمجرد أف يرضي غروره أنو قادر 
الشيرة كما يحدث في حالات كثيرة مف اختراؽ الياكرز لممواقع الحكومية في  عمى التحدي، أو

كافة أنحاء العالـ، وقد ساعد انتشار برامج كسر الحماية والاختراؽ الكثير عمى محاولة تنفيذ 
 ىجمات لخرؽ الشبكات.

الاستفادة المادية. قد يكوف الاختراؽ في حالات مدفوع الأجر مف جيات منافسة بغرض -2
الضرر أو إلحاؽ اليزيمة أو سرقة معمومات أو ما إلى ذلؾ، فتقوـ بعض الشركات والمؤسسات 
 برشوة بعض الأشخاص بغرض تسريب المعمومات واختراؽ شبكات المعمومات نظير مبالغ مالية.

ثانيا المياجموف مف الخارج وىـ أشخاص مف خارج النظاـ المعمومات ويطمؽ عمييـ لقب 
وىـ أكثر خطورة مف الفئة الأولي ، فاف فعؿ الإنساف الذي يشارؾ مف  HAKERالقراصنة 

خلبؿ السموكيات  المتعمدة ، ومثاليا التخريب والالتقاط المتعمد لمبيانات والتعديؿ غير المبرر، 



وحذؼ البيانات ،وسرقة النسخ الاحتياطية والتخريب وتحميؿ البرمجيات الخبيثة ، والوصوؿ غير 
 ت السرية.المصرح لممعموما

ثانيا المياجموف مف الخارج وىـ أشخاص مف خارج النظاـ المعمومات ويطمؽ عمييـ لقب 
وىـ أكثر خطورة مف الفئة الأولي ، فاف فعؿ الإنساف الذي يشارؾ مف  HAKERالقراصنة 

خلبؿ السموكيات  المتعمدة ، ومثاليا التخريب والالتقاط المتعمد لمبيانات والتعديؿ غير المبرر، 
وحذؼ البيانات ،وسرقة النسخ الاحتياطية والتخريب وتحميؿ البرمجيات الخبيثة ، والوصوؿ غير 

 -المصرح لممعمومات السرية.

 -أساليب التهديدات الأمنية لممعمومات الإليكترونية:

 -القرصنة :

عناصر التحكـ في الوصوؿ إلى النظاـ مف خلبؿ  القرصاف ىو الشخص الذي يتجاوز     
 SYSTEM'Sالاستفادة مف نقاط الضعؼ الأمنية التي تركيا مطوري الأنظمة في النظاـ 

VULNERABILITY ،إلى براعة المتسمميف في اكتشاؼ كممات السر ، وتمثؿ  بالإضافة
 .(27)القرصنة تيديدات خطيرة لممعمومات السرية في أنظمة الحاسب

ىو المستخدـ الذي حصؿ عمى كممة  MASQUERADERS المتخفي أو المقنع-فاء :الاخت
 المرور لمستخدـ أخر عمى النحو الذي يمكنو مف الوصوؿ إلى الممفات المتاحة لممستخدـ الآخر

ة صع عؿ المعمومات الخالبطالا،اختراؽ الشبكة و   Password cracking سرقة كممة السر
 .ة بالمعنييف داخؿ الشركةصالسر الخاؿ سرقة كممة لببالشركة مف خ

حيث يتـ نقؿ الممفات مف بيئة أمنة في الحاسب المصنؼ إلى التحميؿ لمممفات دوف حماية 
 (28الحاسبات الصغيرة غير المحمية)
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 .1006وحماية نظـ المعمومات في المؤسسات العربية ، القاىرة ، 



وهو برنامج ٌظهر بأن ٌعمل بشكل معٌن ومفٌد  TROJAN HORSE . أحصنة طروادة -

اسوب أو حبال الإضرارعن المستخدم مثل  ًضار وخفً الواقع ٌقوم بعمل فللمستخدم بٌنما هو 

 (10).تالحإرسال معلومات إل الم

 ZERO-DAY-ATTACK التعرض للاختراق أثناء محاولة معالجة اختراق سابق-

 ىويقصد بيا تحفيز المستخدـ عم SOCIAL ENGINEERINGاليندسة الاجتماعية  -
عف بيانات سرية مف خلبؿ طرح أسئمة بسيطة بيدؼ جمع معمومات دوف إثارة أي  الإفصاح
 شبية.

مثاؿ مف خلبؿ إدخاؿ برمجية ضارة مكاف كممة السر أو اسـ  هجمات حقن قواعد البيانات  -
المستخدـ إذ تمكف المحتاؿ مف الوصوؿ إؿ قواعد البيانات بيدؼ سرقتيا أو التعديؿ فييا أو 

 .(12ا)تدميرى

حيث تشكؿ ىذه الشبكات تيديدا خاصة لمسرية لأف البيانات تتدفؽ   شبكات المناطق المحمية
 يمكف مشاىدتيا في أي عقدة في الشبكة .  LANمف خلبؿ 

ـ مف خلبؿ والتي تعد مف التحديات الجديدة التي تتزايد خطورتيا يوما بعد يو الأجهزة المحمولة 
وسرقة البيانات ، وفقدانيا وسرقتيا ، وقضايا أخرى تظير في البرمجيات الضارة التي تستيدفو ، 

 كؿ وقت مثؿ القدرة عمى تحديد الموقع الجغرافي لمفرد مف خلبؿ أجيزتيـ .
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 . وما بعدىا 127ـ ، ص 1024
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يوسؼ خميؿ يوسؼ عبد الجابر ، مدى فاعمية إجراءات الرقابة الداخمية في توفير أمف المعمومات  - 

 .17ـ ، ص1022، رسالة ماجستير ، جامعة الشرؽ الأوسط ، الإليكترونية في الشركات الصناعية الأردنية



 المبحث الثاني

شكاليات ذلؾ  المواجية التقنية والتشريعية لحماية أمف المعمومات وا 

ستراتيجيات توفير الحماية لممعمومات امف المعمومات ىو قضية تبحث في نظريات       وا 
مف المخاطر التي تيددىا ومف أنشطة الاعتداء عمييا. ومف زاوية تقنية، ىو الوسائؿ والإجراءات 
اللبزـ توفيرىا لضماف حماية المعمومات مف الأخطار الداخمية والخارجية. ومف زاوية قانونية، فإف 

ة سرية وسلبمة محتوى المعمومات ومكافحة أمف المعمومات ىو محؿ دراسات وتدابير حماي
أنشطة الاعتداء عمييا أو استغلبؿ نظميا في ارتكاب الجريمة، وىذا ىو ىدؼ وغرض تشريعات 

 .حماية المعمومات مف الأنشطة غير المشروعة وغير القانونية التي تستيدؼ المعمومات ونظميا

ستراتيجيات ووسائؿ أمف المعمومات  سواء مف الناحية التقنية أو  –إف أغراض أبحاث وا 
وكذا ىدؼ التدابير التشريعية في ىذا الحقؿ، ضماف توفر العناصر التالية لأي  –الأدائية 

 :معمومات يراد توفير الحماية الكافية ليا

وتعني التأكد مف أف المعمومات لا تكشؼ  : Confidentiaty السرية أو الموثوقية    -2
 .غير مخوّليف بذلؾ ولا يطمع عمييا مف قبؿ أشخاص

التأكد مف أف محتوى المعمومات صحي  ولـ   : Integrityالمحتوى التكاممية وسلبمة    -1
يتـ تعديمو أو العبث بو، وبشكؿ خاص، لف يتـ تدمير المحتوى أو تغييره أو العبث بو 
في أي مرحمة مف مراحؿ المعالجة أو التبادؿ سواء في مرحمة التعامؿ الداخمي مع 

 .مومات أو عف طريؽ تدخؿ غير مشروعالمع
التأكد مف استمرار عمؿ  : Availablity الخدمة استمرارية توفر المعمومات أو    -2

النظاـ المعموماتي، واستمرار القدرة عمى التفاعؿ مع المعمومات وتقديـ الخدمة لمواقع 
 .و دخولو إليياالمعموماتية، وأف مستخدـ المعمومات لف يتعرض إلى منع استخدامو ليا أ

ويقصد  : Non-repudiation بو عدـ إنكار التصرؼ المرتبط بالمعمومات ممف قاـ    -3
بو ضماف عدـ إنكار الشخص الذي قاـ بتصرؼ ما متصؿ بالمعمومات أو مواقعيا، 
إنكار انو ىو الذي قاـ بيذا التصرؼ، بحيث تتوفر قدرة إثبات أف تصرفا ما قد تـ مف 

 .معيفشخص ما في وقت 
لممواجية التقنية لأمف  بإيجازوسوؼ نقوـ بتقسيـ دراستنا ليذا المبحث وسنتعرض      

المواجية القانونية لأمف المعمومات وىو ما سنقوـ بالتركيز المعمومات وفي الشؽ الثاني 



عميو باعتباره مجالنا التخصصي تاركيف التفصيؿ في الشؽ الأوؿ لمخبراء المختصيف 
نما أردنا ال  التناوؿ لمدراسة بشقييا التقني والتشريعي. ؿتعرض إلية لاكتماوا 

 الوطلب الأول

 والوعىقات التطبيقية لذلك الوىاجهة التقنية لحواية أهن الوعلىهات

 -تتمثؿ أىـ الطرؽ التقنية لحماية أمف المعمومات في الأتي :
المنتجة بشكؿ أف تكوف النسخة التي يحصؿ عمييا مقتني البرامج مغمفة بغلبؼ الشركة  -

 (11محكـ ، وىذا لا يعني خموىا تماما مف الفيروسات ولكف يقمؿ مف ذلؾ إلى حد كبير )
 عمؿ نسخة احتياطية باستخداـ القرص الأصمي ، ثـ حماية القرص الاحتياطي -
 تحميؿ البرنامج عمى القرص الصمب مف القرص الأصمي لمبرنامج. -
نفس الممفات المخزنة عمى القرص مقارنة الممفات المخزنة عمى القرص الأصمي ب -

 الاحتياطي ، وفي حالة الاختلبؼ يكوف ىناؾ شؾ بوجود فيروسات.
بصورة العمؿ عمى اختبار كؿ برنامج موجود عمى القرص لمتأكد مف أنو يؤدي وظائفو  -

 طبيعية ، وملبحظة أية أشياء غريبة تحدث عمى البرنامج.
 SYSTEMالتاريخ في ساعة النظاـ  العمؿ عمى اختبار البرامج المخزنة مع تغيير -

CLOCK  دخاؿ التواريخ التي تستخدميا بعض الفيروسات التي تبدأ عمميا وفؽ ، وا 
 تاريخ أو توقيت محدد ، وبيذه الطريقة يتـ كشؼ الفيروسات والتخمص منيا.

العمؿ عمى اختبار البرامج لمبحث عف سلبسؿ طرفية ترتبط بوجود أنواع معينة مف  -
 التالي إمكانية التخمص منيا.الفيروسات وب

مف وقت لآخر  BATذات الامتداد  BATCH FILESمراقبة ممفات الأوامر المجمعة  -
وملبحظة أي تغيير يطرأ عمى  CONFIG. DYSTEMالمواصفات، وكذلؾ ممفات 

الأوامر الموجودة فييا ، حيث أف أي فيروس  يحتاج إلى الارتباط بأية ممفات منفذة حتى 
 يتـ تشغيمو .

، حيث يمكف تعقب آثار تعقب آثار الفيروس باستخداـ أسموب التوقيع الرقمي  -
الفيروسات  إلى مصدره عندما يكوف الفيروس موجيا عبر شبكات الاتصاؿ  حيث يتـ 

 (12)تتبع ىذا الفيروس وتحجيـ مروجوه AUDIT TRAILعف طريؽ 

                                                           
 ـ2882، فيروسات الحاسب وأمف البيانات ،مجموعة النيؿ العربية لمطباعة والنشر ، فيمي طمبةمحمد  - 11

 .84،ص



يستطيع كؿ مصمـ برامج إتاحة الإمكانية لمبرامج لمقياـ بعممية الدفاع الذاتي ، حيث  -
 . تصميـ نظاـ دفاعي ضد الفيروسات

 HIDDENاستخداـ أحد البرامج المساعدة في عرض أسماء الممفات المختصة  -

FILES   وعند ملبحظة أي أسماء جديدة أكثر مف الممفات المستخدمة في نظاـ
 التشغيؿ يكوف ىناؾ شؾ في وجود فيروس يجب التخمص منو.

امج مثؿ حجـ الممؼ والتاريخ والوقت والمصدر وتبدو أىمية ىذه تسجيؿ بيانات كؿ برن -
البيانات عند ظيور فيروس، حيث يمكف مف خلبؿ تاريخ اكتشاؼ الفيروس استنساخ 
النسخ الاحتياطية والتي تـ عمميا قبؿ ىذا التاريخ ويصير الشؾ في النسخ التالية ليذا 

 التاريخ، وقد تقود إلى تحديد مف قاـ بوضعو.
برنامج عازؿ لمفيروسات  بالجياز الذي يصؿ بيف الشبكات الداخمية والعالـ وضع  -

لمنع وصوؿ الفيروسات إلى الشبكة المحمية ، أو إلى   PROXYالخارجي مثؿ الوسيط 
 .أجيزة المستفيديف

التأكد مف أف جميع الاتصالات التي تتـ مف خلبؿ الحاسبات الشخصية لممستفيديف  -
طريؽ الشبكة وليس عف طريؽ مودـ يتـ تركيبو خمسة في أحد بخارج المؤسسة تتـ عف 

 الحاسبات الشخصية للبتصاؿ بالإنترنت.
فيما يتـ تداولو مف بيانات  DIGITAL SIGNATUREاستخداـ التوقيع الإليكتروني -

داخؿ الشبكات  والبريد الإليكتروني والمصادر اليامة لمفيروسات مما يساىـ في اكتشافو 
قبؿ عممو ، ومف خلبؿ ىذا النظاـ يمكف أف يتحقؽ نظاـ التشغيؿ مف صحة التوقيعات 

 .عمى البرامج قبؿ السماح بتشغيميا  ، وبذلؾ تتضاءؿ فرص النجاح أماـ أي فيروس 
حماية أمن المعموماتمعوقات   

، فمما لاشؾ فيو أف  أف المواجية التقنية وحدىا لا تكفي لحماية أمف المعمومات       
تفعيؿ السبؿ القانونية وبناء النصوص الموضوعية  في مخاطر التيديدات الأمنية 
سيؤدي بلب شؾ إلى تقميص حجـ المخاطر وخفض مستوى الجريمة المرتكبة بحؽ 

مات عف طريؽ الاعتداء عمييا ، وقد حدثت أغمب الجرائـ الإليكترونية الواقعة المعمو 
عمى النظاـ المعموماتي نتيجة عمـ الجناة بحقيقة النقص والفراغ القانوني الذي يعد عاملب 
محفزا ليـ في المقاـ الأوؿ عمى ارتكاب مثؿ ىذه الأفعاؿ لعمميـ بإمكانية إفلبتيـ مف 

 العقاب.
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وقد رأينا قبؿ التعرض لممواجية التشريعية لأمف المعمومات وحمايتو أف نتعرض      
لأىـ المعوقات التي قد تعيؽ تطبيؽ القانوف ، والتي تحتاج إلى حموؿ جدية وموضوعية 
لمحيمولة دونيا ، وعقب ذلؾ نتعرض للؤطر القانونية والتشريعية لحماية أمف المعمومات 

لي أو الوطني وعمى المستوى المحمي لتحقيؽ أقصى درجات سواء عمى المستوى الدو 
 .الاستفادة مف الدراسة المقارنة

 المعوقات التطبيقية القانونية 
تتمثؿ أىـ المعوقات التطبيقية التي تواجيو أمف المعمومات في البيئة الإليكترونية      

 -في العراقيؿ الآتية:
 

الضحية غالبا مف معرفة المجرـ الذي  في مجاؿ الاعتداء بالفيروسات لا يتمكف -2 -
صمـ ىذا الفيروس ، وحتى في حالة معرفتو فإف الوصؿ لذلؾ يحتاج لتكاليؼ باىظة 

 (13لموصوؿ ليذه الحقيقة )
رغبة العديد مف ضحايا الفيروسات وبخاصة الشركات والقطاعات المالية الكبرى ، -1 -

وع مف الاعتداءات حتى لا وبخاصة البنوؾ في عدـ الكشؼ عف تعرضيـ لمثؿ ىذا الن
تتعرض ليزات اقتصادية قد تعصؼ بيا وتضعؼ ثقة العملبء بيا وسحب الأرصدة 

 الأمر الذي يعرضيا للبنييار .
جيؿ أو عدـ معرفة الضحية أف نظامو قد أصيب بالفيروس لمدة طويمة ، وعندما  -2 -

 يكتشؼ ذلؾ يصعب عميو تحديد وقت وسبب الإصابة.
تقدير الخسائر ، وخصوصا عندما تتمثؿ الخسائر في إتلبؼ أحد صعوبة قياس أو  -3 -

البرامج لإصابة مخططو بالإحباط ، وبخاصة عندما تكوف أىمية ىذه المخططات  تفوؽ 
 بكثير التقديرات المتوقعة.

قدرة الفيروس  عمى إخفاء أي آثار ، وكذا إمكانية بعض الفيروسات مس  نفسيا  -4 -
مج بعد تنفيذىا لغرضيا التدميري ، وبالتالي صعوبة الوصوؿ تماما مف عمى ذاكرة البرنا

 إلى مخططيا ، أو مف قاـ بإدخاليا إلى النظاـ.
جيؿ المستخدـ لممعمومات الكافية عف الفيروس ، وبالتالي لا يعمـ أف ىناؾ مخربا  -5 -

 وراء ىذا الفيروس ، ويجب الإبلبغ عنو حتى يمكف الوصوؿ إلى مدبره ومعاقبتو.
عدـ توافر الخبرة الكافية لدى المشرعيف بالجوانب الفنية المختمفة لموضوع اليجوـ -6 -

الفيروسي ، أو في مجاؿ الحاسب الآلي بصفة عامة ، الأمر الذي يمقي بظلبلو عمى 
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البناء القانوني ، الذي يتطمب معرفة وثيقة بوسائؿ الاعتداء الفيروسي وتنفيذ مخططو 
القنوات التي يمكف أف تؤدي إلى إفلبت المجرـ مف العقاب،  وبالتالي تدخؿ المشرع لسد

فلببد قبؿ البحث عف المسائؿ القانونية المتعمقة بالإنترنت أف ندرؾ الطبيعة التقنية ليذه 
الواسطة المعقدة مف وسائط تكنولوجيا المعمومات ،فبدوف إدراؾ ىذه الطبيعة يتخمؼ 

القانونية القائمة ، ومدى الحاجة إلى إيجاد   الشرط الموضوعي لتقييـ مدى ملبئمة القواعد
 (14)قوانيف تنظـ مسائؿ الإنترنت وعصر المعمومات.

 تقدرة الفيروسات عمى الانتقاؿ واختراؽ الحدود الجغرافية المتعارؼ عمييا ، وأصبح-7 -
 .(15)آثارىا تطوؿ الآلاؼ بؿ الملبييف مف الأجيزة في عدد كبير مف البمداف دوف استثناء

 .(15)استثناء
ند وضع تشريع خاص بحماية الأنظمة المعموماتية مف الاعتداءات الواقعة عميو أف ويجب ع

 -يتضمف الآتي:
خمؽ أجيزة دولية متخصصة ىدفيا مراقبة شبكات الاتصاؿ ويكوف ميمتيا الكشؼ   -أولا :

عف الفيروسات التي تروج عبر الشبكة ، وضبط المخالفات في ىذا الميداف ومعرفة مصدرىا 
، والجية المروجة لو وتقديميا لممحاكمة ،ويشبو عمؿ ىذه الأجيزة  عمؿ المجاف ومف ورائو 

الدولية ، وتمتاز باشتماليا عمى  عناصر فنية متخصصة في ميداف نظـ تكنولوجيا 
المعمومات مما يتي  ليا العمؿ بالشكؿ الذي يمكنيا مف حماية المعمومات الإليكترونية مف 

 (16ات الاتصاؿ.)الانتياكات التي تتـ عبر شبك
                                                           

نادية أميف محمد عمي ، الفيروسات وطرؽ الوقاية منيا كوسيمة لأمف البيانات ، المؤتمر الدولي الأوؿ  - 14
 ، مسقط عماف. 1004ديسمبر  10-27حوؿ أمف المعمومات ، نحو تكامؿ رقمي آمف ، 

فعمى سبيؿ المثاؿ لو أف شخص مقيـ في الولايات المتحدة الأمريكية قاـ بتصميـ  فيروس اخترؽ بو عبر  - 15
الشبكة المعموماتية  الإنترنت مجموعة مف الأنظمة عمى الشبكة وتسبب في إتلبؼ بياناتي طاؿ العديد مف البمداف 

ا خسائر يصعب حصرىا ، فما ىو الإجراء منيا مصر مثلب وتسبب في إعطاب الآلاؼ الأجيزة الحاسوبية مخمف
 وأجب التطبيؽ .المتبع وبالأخص القانوف 

جميؿ زكريا محمود ، الفيروسات وطرؽ الوقاية منيا كوسيمة لأمف  البيانات ، المؤتمر الدولي الأوؿ حوؿ  - 16
 . ـ ، مسقط عماف1004ديسمبر 10-27أمف المعمومات ، نحو تكامؿ رقمي آمف ،

البعد الدولي ليذا النوع مف الاعتداءات عمى أمف وسلبمو المعمومات باعتبارىا مف الجرائـ  وقد ترتب عمى -
العابرة لمحدود الأمر الذي يجعؿ مف المستحيؿ عمى الدولة وحدىا القضاء عمييا الأمر الذي يتوجب معو التعاوف 

ـ لممنظمة الدولية لمشرطة الجنائية  الدولي الشرطي  لمواجية ىذه الأنشطة الإجرامية  ، فقد حرص السكرتير العا
ـ عمى 8/20/1000في مؤتمر جرائـ الإنترنت المنعقد في لندف بتاريخ  RGMOND KENDALالسيد

ضرورة التعاوف الدولي في مكافحة جرائـ تقنية المعمومات ، وأكد عمى عدـ الانتظار لحيف عقد معاىدات 
كافحة ىذه الأنشطة الإجرامية ، كما حرصت العديد مف والاتفاقيات الدولية ، بؿ يجب البدء الفوري في م



إنشاء قانوف خاص ومستقؿ لتفادي الإشكالات الناجمة عف مشاكؿ الفيروسات  -ثانيا :
المروجة عبر شبكات الاتصاؿ مما يقتضي وجود تشريع خاص بالحماية مف مخاطر 

 الاعتداء عمى المعمومات ، وليس كؿ صور الاعتداء.
رار التي  يحدثيا الاعتداء عمى توضي  الأعماؿ التي  تشكؿ جرائـ نتيجة الأض -ثالثا:

النظاـ المعموماتي  ولتحقيؽ مبدأ الشرعية يجب التعاوف بيف رجاؿ القانوف لتجريـ كافة 
مظاىر وأشكاؿ الاعتداء التي يمجأ إلييا الفيروس في تحقيؽ الضرر ، دوف إغفاؿ الإشارة 

 إلى ضرورة الاستعانة بأصحاب الخبرة الفنية في ىذا المجاؿ.
إعداد وتجييز إجراءات ىيكمية تكفؿ مف خلبليا المتضرريف مف اليجمات الفيروسية  -رابعا:

الحصوؿ عمى تعويضات مالية إذا ما أحدثت الأضرار ليـ خسائر مادية ، ولتحقيؽ ىذا 
اليدؼ يجب عمى المجتمع الدولي إنشاء شركات تأميف عالمية  متخصصة ترتبط مباشرة مع 

ومتابعة مبرمجي الفيروسات الإليكترونية بيدؼ تعويض  الأجيزة الدولية المكمفة بضبط
 المتضرريف مف الأضرار التي خمفيا الفيروسات .

 
 

  
 
 
 

                                                                                                                                                                      

المنظمات الدولية الأخرى التي لا يقؿ دورىا أىمية عف دور الأنتربوؿ منيا منظمة التعاوف الاقتصادي والتنمية 
OECD  ومجموعة الثماني الاقتصاديةGROUP OF EIGHT  ـ  في طوكيو 1000حيث قامت في نوفمبر

لتحقيؽ أمف تكنولوجيا  DIGITAL OPPORTUNITY TASK FORCEيا بإعداد مجموعة أطمؽ عمي
ـ شرطة أوربية لتكوف ىمزة وصؿ بيف أجيزة 2883المعمومات  ، كما أنشأ المجمس الأوربي في لوكسمبورج 

الشرطة المحمية في دوؿ المنظمة لملبحقة الجناة في الجرائـ العابرة لمحدود ومنيا بطبيعة الحاؿ جرائـ الاعتداء 
تـ إنشاء الاورجست مف قبؿ مجمس الإتحاد الأوربي كجياز يساعد ـ 17/1/1001عمى المعالجة الآلية ، وفي 

في التعاوف القضائي والشرطي لمواجية الجرائـ الخطيرة ، حيث يعد دعامة في فعالية  التحقيقات والمطاردات 
 المتبعة مف قبؿ السمطات القضائية الوطنية ، وبخاصة الأنشطة المرتبطة بجرائـ الاعتداء عمى نظاـ المعالجة
الآلية ، كما قاـ مركز التدريب الوطني عف جرائـ الإنترنت بإعداد المشروعات والبرامج التي تيدؼ إلى مكافحة 
جرائـ الاعتداء عمى نظـ المعالجة الآلية ، راجع عمر محمد أبوبكر يونس ، الجرائـ الناشئة عف استخداـ 

ـ ، عفيفي كامؿ عفيفي 1003قافة العربية لمنشر ، الإنترنت ) الأحكاـ الموضوعية والجوانب الإجرائية ، دار الث
 ـ.2888، جرائـ الكمبيوتر ودور الشرطة والقضاء ، رسالة دكتوراه ، كمية الحقوؽ ، جامعة الإسكندرية ، 



 المطمب الثاني

 مف الاعتداءات الواقعة عميو المعمومات لأمف ةالتشريعي الاتجاىات
تعددت الاتجاىات التشريعية القانونية المتعمقة بالتعامؿ مع ىذه الظاىرة ، وقد اختمؼ       

 -الاتجاه الفقيي في التعامؿ القانوني والمواجية التشريعية ليذه الظاىرة وذلؾ عمى النحو التالي :

ف للؤجيزة الاتجاه الأوؿ ويرى أنصاره لإصدار تشريع خاص لمتعامؿ مع ىذه الظاىرة ، وانو يمك
القضائية أف تستعمؿ الأنظمة القانونية القائمة لضبط وتنظيـ الأوجو المختمفة لاستخداـ 

، أو (17الحواسيب ، فكما تعاممت مع التميفوف والفاكس يمكنيا التعامؿ مع أجيزة الحواسيب )
 الاكتفاء بالحماية الأمنية ذات الطبيعة التقنية.

بضرورة إصدار تشريع خاص ومستقؿ عف قانوف عف قانوف الاتجاه الثاني ينادي أنصاره 
 (18العقوبات لمتنظيـ التشريعي يتعمؽ بكؿ ما يخص النظاـ المعمومات )

وباستعراض عاـ للؤساليب والأشكاؿ التي تمجأ إلييا الدوؿ في صياغة النصوص القانونية بيدؼ 
 -ي :الحماية الجنائية للؤنظمة المعموماتية ، وذلؾ عمى النحو التال

تتجو بعض الدوؿ عند صياغتيا لمنصوص الجنائية التي تحمي النظاـ المعموماتي إلى  -
إتباع أسموب ومنيج الإضافة بإضافة نصوص تنظيـ الحالات التي يرتكب فييا الجاني 

 (20النشاط الإجرامي المتصؿ بالنظـ المعموماتية إلى النصوص القائمة والموجودة بالفعؿ)
وضع نصوص عمي نصوص تقميدية قائمة بالفعؿ بصياغة نص فيما تقوـ دوؿ أخرى ب -

جديد يتفؽ مع أحد الأشكاؿ التقميدية لمسموؾ الإجرامي ، حيث يتـ تحويؿ السموؾ في 
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ـ 1006يونيو ، 10-28لسبيؿ الوحيد ، الندوة الإقميمية حوؿ الجرائـ المتصمة بالكمبيوتر ، المغرب القانوني ىو ا
 .2، ص
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 بحوث ) 2000 ( العربية المتحدة الإمارات جامعة – والقانوف الشريعة كمية نظمتو الذي والانترنت والكمبيوتر
 الإمارات( جامعة والقانوف الشريعة ، كمية الثالثة الطبعة ، الأوؿ المجمد ، والإنترنت والكمبيوتر القانوف مؤتمر
 ـ1003 ، المتحدة العربية



صورتو التقميدية إلى صورة أخرى ترتبط بالحاسب الآلي ونظامو باعتبارىا المحؿ الجديد 
 طريقة.لمسموؾ الإجرامي ، وغالبا ما تتبع أغمب الدوؿ ىذه ال

وتتجو بعض التشريعات  إلى إفراد قانوف يعاقب عمى الجرائـ المعموماتية بكؿ صورىا ،  -
ويكوف ذلؾ إما بإصدار تشريع مستقؿ ، أو تجميع كؿ ما يتعمؽ بالجرائـ المعموماتية في 
قسـ مستقؿ ممحؽ بالتشريع الجنائي وضبط الطريقة التي تسم  بتوجيو الطبيعة الخاصة 

موماتية ، ووضع عقوبات خاصة ليذه الجرائـ بما يتوافؽ معيا ومف ىذه بالجريمة المع
 ( .22الدوؿ الولايات المتحدة الأمريكية)

كما أف بعض الأنظمة القانونية في سبيؿ الحماية الجنائية لممعمومات قامت بالجمع بيف  -
 أكثر مف أسموب مف أساليب الصياغة التشريعية المتقدمة ، ويرجع سبب ذلؾ إلى مدى
تأثير ىذه الجرائـ ووقت تدخؿ المشرع لمواجيتيا ، وتعد السويد مف الدوؿ التي واجيت 
بداية الجريمة المعموماتية بوضع نص عاـ يتعمؽ بالجريمة المعموماتية ف وبعد ذلؾ 
قامت بتعديؿ قانوف العقوبات بإضافة نصوص جديدة تنظـ الجريمة المعموماتية قياسا 

ي القانوف مع الاحتفاظ بالنص الأوؿ المتعمؽ بالجريمة عمى نصوص قائمة بالفعؿ  ف
 (21)ذاتيا.
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 الثالث الوطلب

 أهن الوعلىهاتلوىاجهة جزائن الاعتداء على  والىطني الإطار القانىني الدولي

 UNCITRAL (33)-قانون الأونيسترال النموذجي لمتجارة الإليكترونية :

وضعت المجنة الأممية لمقانوف التجاري وعرؼ اختصارا بالاونيستراؿ في اعتبارىا      
أف ىذا القانوف يكوف أداة فعالة لمدوؿ المعنية بتحديث تشريعاتيا في إطار التعاملبت 
المتعمقة بتقنية الاتصالات الحديثة ، ولقد طرأ عمى ىذا القانوف عدة عمميات تشريعية 

 جدات الواقعة ، بغية أف يكوف قانونا متكاملب .     تكميمية وفؽ المست

منيج قانوف الأونسيتراؿ النموذجي أساسا يقوـ عمي التسميـ بأف الاشتراطات القانونية  إف     
التي تفرض استخداـ "المستندات الورقية التقميدية" و أيضا توفير التوقيع اليدوي المميور بخط 

... كؿ ىذه الاشتراطات تقؼ عائقا رئيسيا يحوؿ دوف  تولإثبااليد و تقديـ أصؿ المستند 
استحداث وسائؿ "المراسلبت" و مستخرجات "الداتا" العصرية المستخدمة في التجارة الالكترونية 
. أو حتي لو تـ استحداثيا فيؿ ىي تتمتع بالقوة القانونية اللبزمة ؟ و لذا لا بد مف  النظر في 

، عمي أف الإلكترونيةمعوائؽ التي تحوؿ دوف استخداـ وسائؿ التجارة المعالجة القانونية ل إمكانية
يتـ ذلؾ عبر توسيع نطاؽ المفاىيـ الحديثة لمتعامؿ مع "كتابة المستندات" و"أصؿ المستندات" و 

الفوارؽ القانونية بيف ىذه  إزالة"التوقيعات المميورة عمي ىذه المستندات" مع ضرورة العمؿ عمي 
يتـ فت  المجاؿ لتطوير التجارة الالكترونية وفؽ أسس قانونية سميمة ومتطورة  حتى الإشكاليات

 ولسد الفجوة التشريعية التي تحوؿ دوف ذلؾ.

 إليوقانوف الأونسيتراؿ النموذجي ، و لتحقيؽ الغرض المنشود ، قاـ بانتياج نيجا جديدا يشار 
بمنيج "النظير الوظيفي" أو "النظير المتكافئ". أي جعؿ "الداتا" المستند الالكتروني في وضع 
قانوني مناظر وظيفيا أو متكافئ لممستند الورقي التقميدي. و مف أجؿ ىذا كاف لا بد مف حصر 

مستند ومعرفة  حقيقة الوظيفة التي يؤدييا المستند الورقي "التقميدي" و لقد تبيف مف ذلؾ أف ال
الورقي "التقميدي" مقروء لمجميع ، و أف ىذا المستند يبقي دوف تحوير بمرور الزمف ، وأف 
المجاؿ متاح لجميع الأطراؼ لاستنساخ المستند  و الحصوؿ عمي نسخة مف البيانات نفسيا ، 

                                                           
النموذجي لمتوثيؽ التجاري الدولي مع دليؿ  الاشتراع استعمالو ، منشورات الأمـ المتحدة   قانوف الأونيستراؿ - 22

1003 ،A05.V4.. 



 و أف المجاؿ متاح لتوثيؽ البيانات بواسطة توقيع مف أنشأ المستند ، و أف المجاؿ متاح لوضع
 المستند في شكؿ قانوني مقبوؿ لدي السمطات العامة و أيضا المحاكـ. 

ىذه ىي الوظائؼ و المياـ التي ظؿ يقوـ بيا المستند الورقي التقميدي. ولتطبيؽ نظرية "النظير 
السجلبت الالكترونية لتحقيؽ نفس وظائؼ المستند  إعدادالوظيفي" أو "النظير المتكافئ" فيجب 

ع ضرورة توفير نفس المستوي مف الأماف الذي توفره المستندات الورقية.   و الورقي التقميدي م
لممستند الورقي فلب بد مف   المتكافئةلمن  المستند الالكتروني القوة الوظيفية النظيرة أو القوة 

 استيفاء بعض الاشتراطات التقنية والقانونية كتحديد مصدر البيانات  و محتواىا مثلب.

و مع تسميـ أصؿ المستند عند  لإثباتوعمؽ بالتوقيع عمي المستند الورقي و نفس الوضع يت
الطمب ليتـ اعتماده ، خاصة و أف المستندات الالكترونية بدوف توقيع يدوي و عندما تستخرج 
مف الجياز تكوف في شكؿ صورة     وليس أصؿ. فمثلب عندما تذىب لجياز الصرؼ الآلي و 

ادر مف الجياز الآلي سميـ لكنو يخمو مف التوقيع اليدوي تطمب كشؼ حساب فاف الكشؼ الص
المعتمد و كذلؾ فاف ىذا الكشؼ صدر في صورة مستند آلي و لا يعتبر أصؿ "أوريجناؿ"، و 

تـ تطبيؽ اشتراطات القانوف العادية فاف كشؼ الحساب ىذا يعتبر عديـ القوة  إذابالتالي 
يضا فانو صورة "كوبي" و ليس أصؿ "أوريجناؿ" و لذا القانونية لأنو يخمو مف التوقيع المعتمد وأ

.  فانو غير مقبوؿ أو غير ممزـ

و لسد ىذه الفجوة القانونية فاف قانوف الاونسيتراؿ النموذجي لمتجارة الالكترونية قاـ باستحداث 
منيج "النظير الوظيفي أو النظير المتكافئ" بحيث يعتبر المستند الالكتروني "الداتا" كنظير 

في أو مكافئ لممستند الورقي التقميدي و يقوـ بنفس الوظيفة. و ىذا أيضا ينطبؽ بحيث وظي
 الإجرائيأو التوقيع الالكتروني " DIGITAL SIGNATUREيعتبر التوقيع الالكتروني "

وبحيث يكوف المستند    يتمتع بالنظير الوظيفي أو المتكافئ لمتوقيع اليدوي المميور بخط اليد ،
لصادر مف الجياز الالكتروني كنظير وظيفي و نظير متكافئ لممستند الورقي الالكتروني ا

الأصمي ... و كؿ ىذا بالطبع بعد توفر الاشتراطات القانونية المعينة التي يتضمنيا القانوف 
 النموذجي.



وبيذا فاف المستند الالكتروني المستخدـ في التجارة الالكترونية و الصيرفة الالكترونية يعامؿ ، 
وفؽ القانوف ، بنفس الدرجة التي يعامؿ بيا المستند الورقي التقميدي لأف القانوف النموذجي  و

الوظيفي و النظير المتكافئ لممستند الالكتروني ليقوـ بنفس وظيفة المستند  من  قوة النظير
 الورقي التقميدي تماما و بالتماـ  و الكماؿ. 

 بإصدارو باستحداث ىذا الوضع القانوني بموجب القانوف النموذجي قامت كؿ الدوؿ 
تشريعاتيا الوطنية التي بموجبيا تـ من  القوة القانونية لممستندات الالكترونية التي تتـ 

 الإلكترونيةالتجارة و الصيرفة الالكترونية عبرىا. وىذا الوضع من  القوة الدافعة لمصيرفة 
لعمؿ المصرفي لآفاؽ بعيدة استفاد منيا الاقتصاد و التجارة و كؿ المجتمع. التي فتحت ا

ومف ىذا الفت  القانوني الياـ تـ توفير البيئة القانونية السميمة التي توفر الجو الملبئـ 
لنمو و حياة التجارة الالكترونية بكافة أشكاليا بيف كؿ أطراؼ العالـ و أركانو المختمفة.. 

 يتطور لمملبئمة مع عصر التكنولوجيا بؿ ليقود بعث الحياة فييا لفائدة و ىكذا القانوف

 (23)... الجمٌع
 م1002 ستببوداب المبرمة المعموماتي بالإجرام الخاصة الدولية الاتفاقية

دولػػة   20دولػػة فػػي العاصػػمة المجريػػة بودابسػػت  20عمػػى ىػػذه الاتفاقيػػة الدوليػػة الأولػػى  وقػػع     
وتشػػمؿ ىػػذه المعاىػػدة  عػػدة جوانػػب مػػف جػػرائـ الإنترنػػت منيػػا الإرىػػاب وتزويػػر بطاقػػات الائتمػػاف 
ودعارة الأطفاؿ ، وتقدـ ىذه الاتفاقية إطار عاـ وتعتبر الصؾ الػدولي الوحيػد الممػزـ ويػوفر إطػار 

لتطوير التشريع الوطني الشامؿ لمكافحة إجراـ الإنترنت، ومف أجؿ جعؿ ىػذه الاتفاقيػة أكثػر عاـ 
 فعالية فإنيا تحتاج  إلى توسيع نطاقيا وتطبيقيا عمى أوروبا.

بيد أف ىذه الاتفاقية لا تتناوؿ سوي الجرائـ المرتكبة عف طريؽ الإنترنت وشبكات      
ع التعدي عمى حؽ المؤلؼ المرتبط بالحاسب الحاسب الأخرى والتعامؿ بشكؿ خاص م

 الآلي والتصوير الإباحي للؤطفاؿ وانتياكات أمف الشبكات.

 التشريعات الوطنية لمواجهة الاعتداء عمى أمن المعمومات
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 -النظام القانوني الأمريكي لمكافحة جرائم المعموماتية : -أولا :
النظاـ الأمريكي عمى مجموعة مف التشريعات عمى المستوى الفيدرالي ،  يقوـ      

 -وعمى المستوى المحمي في مختمؼ الولايات، وسنستعرض ذلؾ عمى النحو التالي:
 

 -عمى المستوى الفيدرالي : -

مف قانوف الولايات المتحدة التشريع الرئيسي لجرائـ التقنية الحديثة مف  270يمثؿ الفصؿ 
ساءة استخداـ الكمبيوتر  خلبؿ سف العديد مف القوانيف الفيدرالية كاف أوليا قانوف الاحتياؿ وا 

ـ وتـ تعديمو 2873عاـ  COMPUTER FRAUD AND ABUSE (CFAA) أو
ـ لمتعامؿ مع البرامج الخبيثة لإتلبؼ أو تغيير البيانات ، ونص القسـ 2883ـ و2873عاـ 

 -عمى تجريـ العديد مف الأفعاؿ أىميا : 27مف الفصؿ 2020

الدخوؿ غير المصرح بو إلى أحد أنظمة الحاسب لمحصوؿ عمى معمومات أمنية وطنية  -
 نفعة دولة أجنبية.بنية الإضرار بالبلبد ،أو لم

الدخوؿ غير المصرح بو لأنظمة الحاسب الآلي لمحصوؿ عمى معمومات خاصة بأمواؿ  -
 محمية.

 الدخوؿ غير المصرح بو إلى النظاـ الخاص بالحكومة الفيدرالية. -
 الدخوؿ غير المصرح بو إلى أي نظاـ بنية الاحتياؿ. -
 بو الدخوؿ غير المصرح بو إلى أي نظاـ مع تعمد إلحاؽ أضرار -
الاتجار الاحتيالي في كممات سر الحاسوبية ، وغيرىا  مف المعمومات لموصوؿ لنظاـ  -

 محمي.
بث أو تيديد بارتكاب ضرر لأي نظاـ محمي عبر الولايات المتحدة ، أو لمتجارة  -

 الأجنبية بغرض ابتزاز أمواؿ ، أو منافع مف أي شخص طبيعي أو معنوي.

 1142الحاسب لاستيراد مواد مخمة بالآداب ، القسـ  تعمؽ باستخداـ 27مف الفصؿ 2351القسـ
جرـ إنتاج ، أو  2017جرـ توظيؼ أي قاصر أو إغرائو لممشاركة في أنظمة جنسية ، القسـ 

 نقؿ ،أو إدارة تتضمف نظاـ حاسوبي بقصد استخدامو في تزوير الوثائؽ ،أو إنشاء وثائؽ مزورة.



قانوف مكافحة البريد الإليكتروني غير  ـ  أصدر الكونجرس الأمريكي1002وفي عاـ      
، ويحظر  27مف الفصؿ 2426، ودوف في القسـ ( (ANTI SPAM LAWالمرغوب فيو

إرساؿ الرسائؿ غير المرغوب فييا ، وأف تشمؿ رسائؿ البريد الإليكتروني آلية تتي  لممتمقي 
 الإشارة أنو لا يريد استقباؿ ىذه الرسائؿ .

المتحدة تممؾ كؿ ولاية حرية التشريع الخاص بيا والإطار العاـ وعمى مستوى الولايات      
 MODEL STATEلتوحيد قوانيف جرائـ التقنية يعتمد عمى مشروع قانوف نموذجي 

COMPUTER CRIMES CODE   (24)ـ.2887الذي تـ وضعو مف قبؿ ىيئة أكاديمية 

 -النظام الفرنسي :

صدر قانوف فقد  مع جرائـ تقنية المعموماتتعتبر فرنسا مف أوائؿ الدوؿ التي تعاممت      
وبموجبو تـ تجريـ الدخوؿ إلى نظاـ المعالجة الآلية لممعمومات  2887العقوبات الفرنسي في عاـ 

أو البقاء فييا بطريؽ غير مشروع وعاقب عمى ذلػؾ بػالحبس مػدة تتػراوح بػيف شػيريف وعػاـ 
 2260عقوبتيف،وبعدىا صدر قانوف رقـ فرنؾ أو بإحدى ىاتيف ال 4000-2000وبغرامػة مػف

لبياف معنى التشفير وضماف سرية المعمومات والاستيلبء 17والػذي اشتممت مادتو ) 2880لسنة 
 .(25)(عمى المعمومات بطريؽ اختراؽ التػشفير

والمتعمؽ بالبلبغات  2881في كانوف الأوؿ لسنة  2247-81بعدىا صدر المرسوـ رقـ      
والتسييلبت ، حيث يبت مواد ىذا  عمى إذف الترميز المتعمؽ بالوسائؿ والالتماسات لمحصوؿ

وبموجبو ، ، المرافؽ المشفرة أنواعنوع مف  أيالمرسوـ تفاصيؿ تقديـ وتصدير واستخداـ خدمات 
مجيات خاصة بر  ،أو كانت الوسيمة تتعمؽ بأجيزة  إذاتعتبر وسيمة مف وسائؿ الترميز   لا ً أيضا

لنسخ غير المشروع استخداميا والتي تستفيد مف وسائؿ أو أجيزة سرية مف ا لحماية البرامج
  ً وأخيراغير مباشر مف خلبؿ البرنامج المعني ،  لا يسم  التقييد بشكؿ مباشر أو أفشريطة 
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والذي عالج بدوره تنظيـ المعالجة الآلية  2883صدر قانوف العقوبات الفرنسي الجديد لعاـ 
 البقاء بطريقػة أوذىبت لتجريـ الوصوؿ  الأولىفالفقرة  الأربعةراتيا بفق 212لمبيانات في المادة 

أما الفقرة الثانية فقد جرمت إعاقة ، لممعطيات الآليةمخادعة في كؿ جزء مف نظاـ المعالجة 
النظػاـ وتزويػر المعطيػات والمعالجة الآلية ،وما يػسجؿ بػشأف القانوف الفرنسي الجديد )قانوف 

جاء خالياً  مف الإشارة لمجرائـ المالية والجرائـ التػي تيػدد الشخػصية الفردية العقوبات ( انو 
ػت والاتجػار بالبػشر نترنمف تجريـ المقامرة عبر الإ والجرائـ غير الأخلبقية كما انو جاء خاليا ً 

 .(26وجػرائـ الاختراقات وصناعة ونشر الفيروسات)

 -:المعمومات ثانيا التشريعات العربية الخاصة بجرائـ أمف

 (38)التشريع السعودي  -2

احتمت المممكة العربية السعودية المركز السادس عالمياً  بيف الدوؿ التي تنطمؽ منيا       
فكاف لا بد ليا مف ].عدد مستخدمي الانترنيت في البلبد)( ، إلىاليجمات الالكترونية نػسبة 

إصدار تشريع خاص بذلؾ ، حيػث سػبقت السعودية قانوف جديد لمكافحة جرائـ المعموماتية ، فقد 
 68ىػ بناء عمى قرار مجمس الوزراء رقـ 2317 2/7في / 26صدر المرسػوـ الممكي رقـ ـ /

ومنيا ىػ ، وقد تضمف ىذا المرسوـ بياف معاني المصطمحات والمسميات 2317 2/6بتاريخ /
الجرمية بالسجف مدة لا  الأفعاؿالجريمة المعموماتية أما المادة الثالثػة فقػد عاقبت عمى العديد مف 

ىاتيف العقوبتيف وىي  بإحدى أوريػاؿ  إلؼتزيد عمى سنة وبغرامة لا تزيد عمى خمسمائة 
ي الحاسب دوف مسوغ نظػام أجيزة أو ، عمى ما ىو مرسؿ عبر شبكة المعموماتية التصنت

الامتناع عف  أوابتزازه لحممو عمى القياـ بفعؿ  أوصحي  ، والدخوؿ غير المشروع لتيديد شخص 
القياـ بو ، والمساس بالحياة الخاصة باستخداـ الياتؼ النقاؿ المزود بكاميرا وما في حكميا 

لحاؽ بآخريفوالتشيير  ف المادة الخامسة م أفالضرر بيـ عبر وسائؿ تقنية المعمومات كما  وا 

                                                           
ـ  1005ط ، إدارة المناىج لمنشر والتوزيع ، عماف، 2محمد حماد مرىج  الييتي، "جرائـ الحاسوب" ،  - 26
، الجريمة الإليكترونية ، ورقة عمؿ مقدمة إلى المؤتمر الثالث لرؤساء المحاكـ  ، مفتاح بوبكر المطردي 268ص

ـ،مدحت رمضاف ، جرائـ الاعتداء عمى الأشخاص 1002أيموؿ  14-12العميا في الدوؿ العربية ، السوداف
 .26ـ ، ص1006والإنترنت ، دار النيضة العربية ، القاىرة ، 

 .، ىيئة الاتصالات وتقنية المعمومات ، المممكة العربية السعودية نظاـ مكافحة جرائـ المعموماتية  - 27



سنوات وبغرامة لا تزيد عمى ثلبثة ملبييف  أربعىذا المرسوـ عاقبت بالسجف مدة لا تزيد عمى 
 مػف الجػرائـ المعموماتية كالدخوؿ غير  ً أياىاتيف العقوبتيف كؿ شخص يرتكب  بإحدى أوالؼ ريال 
تدميرىا  أوػا تغييرى أو إتلبفيا أوتػسريبيا  أوتدميرىا  أوحذفيا  أوبيانات خاصة  لإلغاءالمشروع 

 أوتشويشيا  أوالخدمة  إلى ؿالوصو  إعاقةالبيانات المستخدمة وكذلؾ  أومس  البرامج  أو
تعطيميا بأي وسػيمة كانت وقد عاقبت المادة السادسة بالسجف مدة لا تزيد عمى خمس سنوات 

ىاتيف العقوبتيف كؿ شخص يرتكب جريمة  بإحدى أووبغرامة لا تزيد عمى ثلبثة ملبيػيف ريػاؿ 
حرمة الحياة  أوالعامة  الآداب أوالقػيـ الدينيػة  أوشأنو المساس بالنظاـ العاـ  ما مف إنتاج

المواقػع  إنشاءتخزينو عف طريؽ شبكة المعموماتية كما جرمت  أو إرسالو أو إعداده أوالخاصة 
المواد  إنشاء أيضاتسييؿ التعامؿ بو وجرمت الخاصة بنشر ما يتعمؽ بالاتجار بالجنس البشري و 

 أونشرىا  أوالميسر المخمة بالآداب العامة  أنشطة أو الإباحيةوالبيانػات المتعمقػة بالشبكات 
ترويجيا وكذلؾ ما يتعمؽ بالمخدرات والمؤثرات العقمية كما جرـ ىذا المرسوـ في مادتو السابعة 

كة المعموماتية والتعامؿ معيػا ومساعدتيا والترويج عمى الشب إرىابيةالمواقع لمنظمات  إنشاء
 /7وؼ المشددة في ىذه الجػرائـ ـ الظر المرسوـ  وكؿ ما يتعمؽ بنشاطاتيا .وقد بيف ىذا لأفكارىا

والحكـ  20/والعقاب عمى الشروع في الجرائـ التي طواىا ـ / 8ووسائؿ المساىمة الجنائية ـ 
. وجدير بالذكر  22والبرامج والوسائؿ المستخدمة في ارتكاب ىذه الجرائـ ـ / الأجيزةبمصادرة 

ونشر كؿ ما مف شأنو المساس  إنتاجالقانوف السعودي كاف قد انفرد بػالنص عمػى تجريـ  إف
 لإنشاءوسائؿ تقنية المعمومات وكذلؾ تجريمو  باستخداـ الأديافبالقيـ الدينية والاعتداء عمى 

 .ولكؿ ما يتعمؽ بيا مف تمويؿ ونشر وترويج وغيرىا الإرىابية مواقع لممنظمات

 -موقف التشريع المصري من جرائم الاعتداء عمى أمن المعمومات :

في  220و (أ )مكرر  208وفيما يتعمؽ بقانوف العقوبات المصري فقد وردت المواد       
مف قانوف العقوبات فإنو يجرـ إفشاء  220، أما نص المادة  الحياة الخاصة ةشأف حماي

مؤتمنوف عمى ىذه إنيـ   أصحاب الميف أو الحرؼ رغـ 1السر الذي وصؿ إلى عمـ 
 (28الأسرار)

                                                           
 .554-553عبد الفتاح بيومي حجازي ، مرجع سابؽ ، - 28



ـ في شأف 1027لسنة 264خرا أصدر المشرع المصري وحسنا فعؿ القانوف رقـ ومؤ      
 (30)مكافحة جرائـ تقنية المعمومات

جاءت المادة الأولى منو لتعريؼ المصمحات الواردة بالقانوف ، ونصت المادة الثانية      
عمى التزامات وواجبات مقدـ الخدمة ومنيا الالتزاـ بالحافظة عمى سرية المعمومات التي تـ 

( ، وكذا التأكيد عمى تأميف البيانات والمعمومات بما يحافظ عمى 1/1)ـحفظيا وتخزينيا
 ( .1/2دـ اختراقيا)ـسريتيا وع

عمى نطاؽ تطبيؽ القانوف المكاني ، وحرص كذلؾ القانوف عمى  ةونصت المادة الثالث      
مف خلبؿ التعاوف  النص عمى التعاوف الدولي في مجاؿ مكافحة جرائـ تقنية المعمومات

ب الدولي والاتفاقيات الدولية وحرص القانوف عمى أف يكوف المركز الوطني لطوارئ الحاس
 والشبكات ىو المنوط بو في ىذا الشأف.

مف القانوف النص عمى  الأحكاـ والقواعد الإجرائية ومأمورو  يوجاء في الباب الثان     
جراءات حجب المواقع )ـ5، 4الضبط القضائي ) المواد  ( ، والتظمـ مف تمؾ القرارات 6( ، وا 

ية في الإثبات الجنائي متى ( ، وحرص القانوف عمى التأكيد عمى حجية الأدلة الرقم7)ـ
 توافرت بيا الشروط الفنية الواردة في اللبئحة التنفيذية بيذا القانوف.

فجرـ القانوف  وخصص الباب الثالث مف ىذا القانوف لمنص عمى الجرائـ والعقوبات     
الاعتداء عمى سلبمة شبكات وأنظمة تقنيات المعمومات وجريمة الانتفاع بدوف وجو حؽ 

لاتصالات والمعمومات وتقنيتيا ) الحبس لمدة ثلبثة شيور وبغرامة لا تقؿ عف عشرة بخدمة ا
 الآؼ جنيو ولا تزيد عف خمسيف الؼ ،أو بإحدى ىاتيف العقوبتيف(

سواء بخطأ عمدي أو غير عمدي الدخوؿ غير  كما جرـ القانوف الدخوؿ غير المشروع     
( ، 23وماتي محظور الدخوؿ عميو )ـالمشروع بو عمى موقع أو حساب خاص أو نظاـ معم

ولا تزيد عف  40000وعاقب عميو بالحبس لمدة لا تقؿ عف سنة وبغرامة لا تقؿ عف 
 الؼ جنية أو بإحدى ىاتيف العقوبتيف. 200000
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 .1027أغسطس  24مكرر في



( ،وكذا الاعتراض غير المشروع 24كما جرـ القانوف تجاوز حدود الحؽ في الدخوؿ )ـ     
بدوف وجو حؽ أي معمومات أو بيانات أو كؿ ما ىو متداوؿ عمى شبكة المعمومات أو أحد 

( ، كما جرـ القانوف الاعتداء عمى سلبمة 25أجيزة الحاسب الآلي أو ما في حكميا)ـ
، وكذا جريمة الاعتداء عمى البريد  (26لنظـ المعموماتية )ـالبيانات والمعمومات وا

( ، وجريمة الاعتداء عمى تصميـ 27الإليكتروني أو المواقع أو الحسابات الخاصة )ـ
 (.28موقع)ـ

كما حرص القانوف عمى تجريـ الاعتداء عمى الأنظمة المعموماتية الخاصة بالدولة أو      
ولا 40000لمدة لا تقؿ عف عاميف وبغرامة لا تقؿ عف أحد الأشخاص الاعتبارية  بالحبس 

ولا تزيد  200000الؼ جنيو ، وشدد العقوبة لمسجف وغرامة لا تقؿ عف  100000تزيد عف 
متى كاف الدخوؿ بقصد الاعتراض أو الحصوؿ عمى بيانات أو معمومات  400000عف 

ذا ما ترتب عمى ذلؾ إتلبؼ أو تدمير لتمؾ المعموما ت أو البيانات تكوف حكومية  ، وا 
 (10)ـالعقوبة السجف والغرامة لا تقؿ عف مميوف ولا تجاوز خمسة ملبييف جنيو مصري

( ، وحرص القانوف 12كما جرـ القانوف الاعتداء عمى سلبمة الشبكة المعموماتية )ـ      
دير عمى تجريـ حيازة أو إحراز أو جمب أو بيع أو إتاحة أو إنتاج أو صنع أو استيراد أو تص

 (.11كؿ ما يسيؿ ارتكاب أيا مف الجرائـ المنصوص عمييا في القانوف )ـ

وخصص الفصؿ الثاني مف ىذا الباب عمى الجرائـ المرتكبة بواسطة أنظمة وتقنيات      
المعمومات  والاحتياؿ والاعتداء عمى بطاقات البنوؾ والخدمات وأدوات الدفع الإليكتروني 

 (.13المواقع والحسابات الخاصة والبريد الإليكتروني )ـ عباصطناالمتعمقة ( ، والجرائـ 12)ـ

وخصص الفصؿ الثالث لجرائـ الاعتداء عمى حرمة الحياة الخاصة والمحتوى      
( ، كما جرـ القانوف كؿ مف تعمد استعماؿ برنامج معموماتي 14المعموماتي غير المشروع )ـ

مغير لربطيا بمحتوى مناؼ للآداب العامة أو تقنية معموماتية في معالجة معطيات شخصية ل
 (.15، أو لإظيارىا بطريقة مف شأنيا المساس باعتباره أو شرفو )ـ

-16وخصص الفصؿ الرابع لمنص عمى الجرائـ المرتكبة مف مدير الموقع) المواد        
) المواد  ( ، ونص الفصؿ الرابع مف القانوف عمى المسئولية الجنائية لمقدمي الخدمة18



(، ونص الفصؿ السادس عمى الظروؼ المشددة في الجريمة  وجعؿ الإخلبؿ  20-22
بالنظاـ العاـ أو تعريض سلبمة المجتمع وآمنة لمخطر أو الإضرار بالأمف القومي لمبلبد أو 
بمركزىا الاقتصادي أو منع أو عرقمة السمطات العامة مف ممارسة لأعماليا أو تعطيؿ أحكاـ 

و الإضرار بالوحدة الوطنية أو السلبـ الاجتماعي ظروؼ مشددة تصؿ الدستور والقوانيف أ
 (.23بالعقوبة لمسجف المشدد)ـ

( ،  26-24ونص الفصؿ السابع عمى المسئولية الجنائية لمشخص الاعتباري) المواد      
وجاء الفص الثامف لمنص عمى العقوبات التبعية بمصادرة الأدوات والمعدات والأجيزة 

-30( ، ونص الفصؿ الثامف عمى الشروع والإعفاء مف العقوبة )ـ 28-27)ـالمستخدمة
) الرابع عمى الأحكاـ الانتقالية والختامية ونص الباب. (.31( ، والصم  والتصال  )ـ32

 . (34-32المواد 

وقد ألزـ القانوف مقدمي الخدمة والمخاطبيف بأحكامو اتخاذ الإجراءات اللبزمة لتقنيف 
 (32مف تاريخ العمؿ بأحكامو)ـ أوضاعيـ خلبؿ سنة

        

  



 الرابع المطمب

 لمواجهة الاعتداءات عمى أمن المعمومات والإجرائية مدى ملائمة المواجهة التشريعية

 -: مبدأ الشرعية -ثالثا :
يقصد بالركف الشرعي لمجريمة وجود نص تشريعي يوض  العقوبة المترتبة عميو      

الشرعية يمنع المسائمة الجنائية ما لـ يتوافر نص تشريعي  ( ، فمبدأ32وقت وقوع الفعؿ )
" لا جريمة ولا عقوبة إلا بنص" ، فمتى انتفى النص التشريعي انتفت الجريمة وامتنعت 

حجر الزاوية  تمثؿ المشروعية(31المسئولية ، وتحقؽ القصور في مكافحة ىذه الجرائـ)
افة المبادئ التي تحكـ القواعد الجنائية فمنو تتفرع وحولو تدور ك  لمنظاـ الجنائي بأسره،
 (.32)إجرائيةموضوعية كانت أو 

ىذا الشؽ ىؿ النصوص القانونية القائمة كفيمة لمعالجة  والسؤال محل البحث في     
( ، وتبيف مف 33ىذه الظاىرة التي مف بينيا الاستخداـ غير المشروع لشبكة الإنترنت؟)

أفعاؿ جديدة ترتبط باستعماؿ الكمبيوتر لا تكفي  الواقع أنو في بعض الأحواؿ توجد ثمة
النصوص الحالية القائمة لمكافحتيا منيا الاعتداء عمى حرمة الحياة الخاصة حيث أف 
تجميع معمومات عف الأفراد وتسجيميا في الكمبيوتر لا تخضع لمتجريـ وفقا لمقواعد 

نات صورة جديدة لا يعرفيا العامة ، كما أف التداخؿ في نظاـ الحاسب الآلي وتغيير البيا

                                                           
إستراتيجيات ونظريات معالجة قضايا الجريمة والانحراؼ في وسائؿ  -محمد أحمد :عبد المحسف بدوي  - 32

الإعلبـ الجماىيرية ، الندوة العممية حوؿ الإعلبـ والأمف ، مركز الدراسات والبحوث ، قسـ الندوات والمقاءات 
 4، ص 1004/ 4/ 22-22العممية ، أكاديمية نايؼ العربية لمعموـ الأمنية ،

قراءة في الاتجاىات التشريعية لمجرائـ الإليكترونية مع بياف موقؼ الدوؿ العربية وتجربة  -: يونس عرب - 31
أبريؿ  3-1 سمطنة عماف ، ورشة عمؿ تطوير التشريعات  في مجاؿ مكافحة الجرائـ الإليكترونية ، مسقط ،

 .32ـ، ص1002
 .22عبد العظيـ مرسي وزير: شرح قانوف العقوبات ، دار النيضة العربية ، ص    32
الاستخداـ غير المشروع لنظاـ الحاسوب مف وجية نظر القانوف الجزائي " دراسة  -عبد الجبار الحنيص : - 44

 .282، ص ـ 1022، العدد الأوؿ ،  16مقارنة" ، مجمة جامعة دمشؽ لمعموـ الاقتصادية والقانونية ، المجمد



قانوف العقوبات قبؿ ظيور الحاسب الآلي وشبكة الإنترنت ، مما يؤكد وجود قصور 
 (34القواعد التقميدية في القانوف الجنائي عمى مكافحة ىذا النوع المستحدث مف الجرائـ)

باعتبارىا  مف ىنا تبدو الحاجة الماسة إلى تدخؿ المشرع لمواجية جرائـ الإنترنت     
مف المستحدثات التي عجزت مواد القوانيف العقابية التقميدية في مواجيتيا ، لذلؾ سعت 

 (.35دوؿ العالـ المتقدمة إلى سف التشريعات لمواجية ىذه الظاىرة)
ويتبقي التساؤل هل التوسع في تفسير النصوص القائمة لتطبيقها عمى جرائم الإنترنت 

 جوة؟يبقى هو الحل لتلافي هذه الف

                                                           

القواعد التقميدية  في قانوف العقوبات لمكافحة جرائـ الكمبيوتر  ، بحث  ةملبئمعدـ  -غناـ محمد غناـ : - 45
مايو 2-2مقدـ لمؤتمر القانوف والكمبيوتر والإنترنت ، الإمارات العربية المتحدة ، كمية الشريعة والقانوف ، 

 .515-514ص ص  ي ،، المجمد الثانـ 1002
ـ تحت عنواف "  الجرائـ في المواد المعموماتية" ، وادمج في 2877لسنة  28فرنسا صدر القانوف رقـ في  - 35

ـ 2881، تـ تعديمو في عاـ 351/8-171-321الفصؿ الثاني  مف قانوف العقوبات  وخصصت لو المواد مف 
، وفى الولايات المتحدة  يبشأف الإثبات المتعمؽ بالتوقيع الإليكترون 120ـ صدر القانوف رقـ 1000، وفي عاـ

ـ ، وعرفت دوؿ أخرى ىذا النوع مف القوانيف 2865الأمريكية وضع قانوف خاص بحماية الحاسوب والشبكات 
ـ ،واسبانيا 2883ـ ،وسويسرا2877ـ ، واليوناف 2876ـ ، النمسا والنرويج والياباف عاـ 2875مثؿ ألمانيا عاـ 

الجريمة الإليكترونية ، ورقو عمؿ مقدمة  -مفتاح بو بكر المطردي : -ـ راجع :2884والدانمرؾ وكندا وفنمندا 
 6-5ـ ، ص 1002أيموؿ ، 14-12إلى المؤتمر الثالث لرؤساء المحاكـ العميا في الدوؿ العربية ، السوداف 

ص ،ـ 1006جرائـ الاعتداء عمى الأشخاص والإنترنت ، دار النيضة العربية ف القاىرة ، -مدحت رمضاف : -
وعمى مستوى الدوؿ العربية فقد صدر عف مجمس وزراء العدؿ العرب بجامعة الدوؿ العربية قانوف عربي  ،.26

غير أننا  مادة للبسترشاد بو عند سف القوانيف 16استرشادي لمكافحة جرائـ التقنية انظمو المعمومات مكوف مف 
وبصفة خاصة مصر، فلب يوجد بيا حتى  لـ نر لو أثرا فعميا عمي أغمب التشريعات الجنائية في الدوؿ العربية

الآف تشريع جنائي خاص بالجريمة الالكترونية يقدـ الحموؿ الناجعة لكافة المشكلبت القانونية الناجمة عنيا عمى 
تحتوييا قوانيف تنظـ موضوعات مختمفة تناولت بعض صور  يف وجود بعض النصوص القانونية التالرغـ م

، قانوف حماية الممكية الفكرية  2883لسنة  232التجريـ الالكترونيِ ،منيا قانوف الأحواؿ المدنية المصري رقـ 
، 1003لسنة  24 الالكتروني، وقانوف التوقيع 1002لسنة  20، قانوف تنظيـ الاتصالات  1001لسنة  71رقـ 

قرار   - -راجع :  ، إلا أف ىذه القوانيف لـ تغط كافة صور التجريـ الالكتروني1007الطفؿ المعدؿ في وقانوف 
ـ ، ومجمس وزراء الداخمية 7/20/1002 -28د-384مجمس وزراء العدؿ العرب الدورة التاسعة القرار رقـ 

حماية الحاسب  -شقوش :ىدى حامد ق -ـ  راجع :12/1003د-326العرب الدورة الحادية والعشروف القرار 
 .202-201ـ ، ص2881الاليكتروني ، في التشريع المقارف ، دار النيضة العربية ، القاىرة 



قد يبدو ذلؾ الحؿ أماـ الدوؿ التي لـ تشرع قوانيف لتجريـ مختمؼ الجرائـ الناتجة      
عف الاستخداـ غير المشروع لشبكة الإنترنت سوى تطبيؽ القوانيف القائمة بموادىا 

 التقميدية عمى ىذه الوقائع خوفا مف إفلبت الجناة مف قبضة العدالة.

قميدية بمفيوميا الواسع والخاصة ببعض الجرائـ مثؿ ولكف تطبيؽ ىذه النصوص الت     
السرقة  وتطبيقيا عمى بعض الوقائع التي تحدث عمى الانترنت مف شأنو المساس بمبدأ 

مف المبادئ الدستورية  وىو) nulla poena sine lege) ,Nullum crimenالشرعية الجنائية 
(، إذا ترؾ الأمر بيد القضاء لتفسير النصوص القائمة عمى نحو أوسع مف الذي وضعت 36)

 .لأجمو 

 -المشكلات المتعمقة  بالاختصاص والقانون واجب التطبيق:

تساؤلا نراه في غاية الأىمية : مدي استجابة القواعد التقميدية  يطرح في ىذا المجاؿ      
؟ وىؿ ىناؾ تحديات مرتبطة بالاختصاص لمكافلتحديد نطاؽ تطبيؽ القانوف مف حيث ا

 بنظر جرائـ الاعتداء عمى أمف المعمومات ؟

بالنسبة للبختصاص بالنظر في الجريمة فإنو يلبحظ أف اختصاص القضاء بنظر      
الجرائـ الإليكترونية والقانوف الواجب تطبيقو عمى الفعؿ لا يحظى دائما بالقبوؿ أو الوضوح 
أماـ حقيقة أف أغمب ىذه الأفعاؿ ترتكب مف خارج حدود الدولة بالنظر إلى طبيعة ىذه 

،  ابرة لمحدود ،أو إنيا تمر عبر شبكات معمومات وأنظمة خارج الحدودالجريمة باعتبارىا ع
حتى عندما يرتكبيا شخص داخؿ حدود دولة نفسيا ، وىو ما يبرز أىمية اختبار مدى 
ملبئمة قواعد الاختصاص والقانوف الواجب التطبيؽ ، وما إذا كانت القواعد والنظريات في 

يعة المتفردة، وما تثيره مف إشكاليات فيما يخص ىذا المجاؿ تطاؿ ىذه الجرائـ ذات الطب
 الاختصاص القضائي.

ويرتبط بمشكلبت الاختصاص وتطبيؽ القانوف مشكلبت الملبحقة والتحري ، والضبط      
والتفتيش خارج الحدود ، وما يحتاجو مف تعاوف دولي شامؿ لمموازنة بيف التزاـ المكافحة 
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ع الإيجابي للبختصاص ضرورة إيجاد حموؿ مستحدثة ، ويفرض التناز  (37والسيادة الوطنية)
 الجنائية. وابتكار مفاىيـ قانونية جديدة دوف الإخلبؿ بمبدأ الشرعية

ولمتغمب عمى مشكمة تنازع الاختصاص الايجابي يوجد حلبف الأوؿ يتمثؿ في إعطاء       
يا ، ونرى أف الأولوية لأحد الدوؿ المتنازعة وفقا لأحد قواعد الاختصاص المتعارؼ عمي

 الإقميمية.أكثرىا جدوى وفاعمية ىو مبدأ 

أما الحؿ الثاني  فيتمثؿ في تدعيـ وتعزيز الملبحقة الجنائية في كؿ واقعة يخشى فييا      
 (38إمكانية إفلبت المتيـ مف العقاب)

 -:   مشكمة تقادم الجريمة والعقوبة

يمثؿ نظاـ تقادـ العقوبة والجرائـ وسيمة لمرتكبي الجرائـ والمحكوـ عمييـ للئفلبت مف      
الملبحقة أو تنفيذ الأحكاـ ، وقد أغفؿ القانوف الحالي لمتعامؿ مع جرائـ تقنية المعمومات رقـ 

عتداء ـ  القواعد المنظمة لتقادـ الجريمة ، وفي ىذا الأمر يجب اعتبار جرائـ الا1027لسنة264
عمى أمف البيانات مرتكبة وقت ارتكاب السموؾ ، أو وقت حدوث النتيجة الإجرامية ، أي اعتبار 
وقت ارتكاب السموؾ أو وقت حدوث النتيجة الإجرامية نقطة بداية سرياف نظاـ التقادـ ، أو 

طوؿ البيانات مف قبيؿ الجرائـ المستمرة بما يكفؿ مدة أ باعتبار بعض جرائـ التعدي عمى أمف
 (40لمتقادـ)

 -: يثانيا حجية الدليل الرقمي في القضاء الجنائ

مجرد الحصوؿ عمى الدليؿ الرقمي وتقديمو لمقضاء لا يكفي لمتعويؿ عميو كدليؿ للئدانة  إف     
، مناط ذلؾ غمى ىذا الدليؿ يمكف العبث بمضموف ما يحرؼ حقيقتو ، وبالتالي لا يكوف إلا في 
قدرة المختص فقط إدراؾ ذلؾ العبث ، كما إف نسبة الخطأ في الحصوؿ عمى دليؿ صادؽ في 
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لحقيقة تبدو عالية في مثؿ ىذا النوع مف الأدلة ، وبالتالي تقوـ فكرة الشؾ في الإخبار عف ا
 مصداقيتيا كأدلة الإثبات الجنائي.

فيؿ ذلؾ يعني استبعاده مف أدلة الإثبات الجنائي لتعارضو وقرينة البراءة ؟ وفقا لمنظاـ      
ف حيث قيمتو فمو أف يقبمو ، اللبتيني في الإثبات يمتمؾ القاضي سمطة واسعة في تقييـ الدليؿ م

أو أف يطرحو ، ومرد ذلؾ كمو بالطبع اقتناع القاضي بو، إلا أف سمطة القاضي عمى ذا النحو لا 
يجب التوسع فييا لتشمؿ الأدلة العممية  ، فالقاضي بثقافتو القانونية لا يمكنو إدراؾ  الحقائؽ 

لدليؿ يتمتع مف حيث قوتو الدلالية الموصمة بأصالة الدليؿ الرقمي ، فضلب عف ذلؾ فإف ىذا ا
بقيمة إثباتيو  تصؿ لحد اليقيف شانو شأف الأدلة العممية تماما متى توافرت فيو شروط اليقيف فلب 
يمكف معو القبوؿ بممارسة القاضي لسمطتو في التأكد مف ثبوت تمؾ الوقائع التي يعبر عنيا ىذا 

قمي يظؿ موضوع شؾ مف حيث سلبمتو مف الدليؿ ، ولكف لا يتناقض مما سبؽ أف الدليؿ الر 
العبث مف ناحية ف وصحة الإجراءات المتبعة في الحصوؿ عميو مف ناحية أخرى ، حيث تشكؾ 

 -في سلبمتو مف ناحيتيف :

الدليؿ الرقمي يمكف أف يخضع لمعبث لخروجو عمى نحو يخالؼ الحقيقة ، فقد  -الناحية الأولي :
عينو صنع لأجؿ التعبير عنيا خلبفا لمحقيقة ، دوف أف يكوف يقوـ ىذا الدليؿ معبرا عف واقعة م

في غير استطاعة غير المختص إدراؾ ذلؾ العبث ، عمى نحو يمكف معو القوؿ أف ذلؾ قد 
أصب  ىو الشأف السائد في نظر سائر الأدلة الرقمية المقدمة لمقضاء ،حيث إف التقنية الحديثة 

 عمو يبدو كنسخة أصمية.يمكف العبث بالدليؿ الرقمي بسيولة ، وج

إف كانت نسبة الخطأ الفني في الحصوؿ عمى الدليؿ الرقمي نادرة لمغاية إلا  -الناحية الثانية :
الخطأ في  -)ا(-أنيا تظؿ ممكنة ، يرجع ذلؾ الخطأ في الحصوؿ عمى الدليؿ الرقمي لسببيف :

ؾ لمخمؿ في الكود المستخدـ استخداـ الأداة المناسبة في الحصوؿ عمى الدليؿ الرقمي ، ويرجع ذل
الخطأ في استخلبص الدليؿ بسبب اتخاذ قرارات  -،أو بسبب استخداـ مواصفات خاطئة.)ب(

% يحدث بسبب وسائؿ اختزاؿ البيانات ،أو بسبب 200لاستخداـ الأداة تقؿ نسبة صوابيا عف
قوؿ أف السمطة خلبصة ال معالجة البيانات بطريقة تختمؼ عف الطريقة الأصمية التي تـ تطبيقيا

نما لعوامؿ مستقمة عنو متى توافرت مصداقيتو.  في الدليؿ الرقمي لا يتعمؽ بمضمونو كدليؿ وا 



 الخاتمة
تعرضنا في دراستنا البحثية ىذه والتي أرجو مف المولى عز وجؿ أف يكوف التوفيؽ قد      

ى المستوى المحمي ، حالفني فييا موضوعا نراه في الآونة الأخيرة احتؿ مكاف الصدارة سواء عم
أو عمى الصعيد الدولي نظرا لتداعياتو والأخطار الناجمة عنو ، وىو موضوع أمف المعمومات 
وسبؿ مواجية الاعتداءات الواقعة عميو والكيفية التي يمكف بيا حمايتو نظرا للبعتماد المتزايد 

 لحكومي.عمى المعمومات في البيئة الإليكترونية سواء عمى المستوى الشخصي أو ا

وفى الجز الأوؿ مف ىذه الدراسة تعرضنا  لتعريؼ ماىية أمف المعمومات والتحديات التي     
 يواجييا في البيئة الاليكترونية. ، وأىـ تصنيفات وأساليب التيديدات الأمنية.

وفي الجزء الثاني تناولنا المواجية التقنية والتشريعية لحماية أمف المعمومات مف الاعتداءات      
شكاليات ذلؾ ، والذي مف خلبلو تناولنا في بدايتو إلى سبؿ المواجية التقنية  الواقعة عميو وا 

ية لأمف النظاـ لحماية أمف المعمومات في البيئة الاليكترونية ، ثـ عرجنا إلى الاتجاىات التشريع
المعمومات ، ثـ تناولنا دراسة الإطار الدولي لحماية أمف المعمومات ثـ دراسة مقارنة لبعض 

، وأخيرا مدى ملبئمة كؿ ذلؾ لحماية أمف  وموقؼ المشرع المصري والإقميميةالتشريعات الدولية 
ة مف بعض المعمومات ، وخمصنا في دراستنا ىذه إلى بعض النتائج ، وما أفرزتو الدراس

 -:التوصيات ، وذلؾ عمى النحو التالي

 -أهم النتائج :

 أما المادية، غير بمكوناتو المعموماتية نظاـ ىو المعمومات عمى الاعتداء جرائـ محؿ إف -
  التقميدية التجريـ بنصوص مجرـ عمييا فالاعتداء المادية مكوناتو

الافتراضي، وغياب نصوص دولية موحدة غياب نصوص ودولية موحدة تواجو جرائـ العالـ -

 .تكفؿ الحماية الجنائية عمى شبكة الإنترنت

 أساسية عناصر ثلبثة توافر ضماف المعمومات امف وسائؿ و التشريعية التدابير ىدؼ إف -
 .ولسلبمة  الجدية ،الاستئثار :ىي معالجتيا ونظـ لممعمومات



وطبيعة البيئة المعموماتية لا يحقؽ  يتلبءـا ويع النصوص التقميدية وتعديميا بمإف فكرة تط -
الحماية الكافية لأمف المعمومات لمطبيعة المتطورة ليذه الجرائـ ومف ثـ يصب  البحث عف سبيؿ 

 آخر أمرا لا مفر منو.

 بأشكاليا لممعمومات استيدافيا ىو المعموماتية نظـ عمى الاعتداء جرائـ مميزات أىـ -
 .مادي الكياف ذات وليست ترونيةالإلك البيئة في المتباينة

 تحظر نصوص لإصدار المشرع تدخؿ ىو لدواعي أىـ مف أف إلى توصمنا فقد ذلؾ وعمى -
 أشكاؿ بكافة الإحاطة عمى القائمة المصري التشريع في المعموماتية نظـ عمى الاعتداء

 في التشريع يشوب كاف الذي العجز مع خاصة المادية، يرغ مكوناتيا عمى تقع التي الاعتداءات
 ويفمت مشروعة غير أفعاؿ ارتكاب نتيجة خطيرة، آثار عميو ستترتب كانت التي لمجرائـ مواجيتيا

وحسنا فعؿ المشرع المصري عندما أقر ، يجرميا نصوص وجود عدـ بسبب العقاب مف بيااأصح
 مشروع القانوف الأخير لمكافحة ىذه الجرائـ.

مكافحة الاعتداءات الواقعة عمى أمف المعمومات في إطار  ىناؾ بعض مف العوائؽ التي تعيؽ-
البيئة الإليكترونية بعضيا تشريعي وبعضيا إجرائي ىذه التعقيدات ناتجة عف طبيعية ىذه 
الجريمة سواء مف  ناحية تطورىا التقني ،أـ مف ناحية طبيعتيا العابرة لمحدود والآثار الخطيرة 

 .مف البمداف في آف واحد الناجمة عنيا والتي قد تصيب العديد
 -: أهم التوصيات   

زالة  أي غموض أو ثغرات مف  - ضرورة المراجعة الدورية لمتشريعات الجزائية القائمة وا 
 الممكف أف يستغميا الجناة للئفلبت مف العقاب.

تعزيز التعاوف الدولي في مكافحة الجرائـ المعموماتية ، بيدؼ التقريب بيف القوانيف  -
الجزائية ، وجمع الأدلة وتسميـ المجرميف ، وتبادؿ الخبرات والمعمومات المتعمقة الوطنية 

 بيذا الأمر.
إنشاء وحدات خاصة يناط بيا ميمة التحري والتعمؽ في البيئة الإليكترونية سواء عمى  -

عداد الكوادر  المستوى الوطني أو الدولي  عمى أف يتـ بالتوازي الاىتماـ بتدريب وا 
مة لمتعامؿ مع جرائـ الاعتداء عمى المعمومات ذات الطبيعة التقنية المعقدة الشرطية المؤى

 ، وتعزيز قدراتيـ عمى التحقيؽ فييا وتأميف الأدلة التقنية.
عدادىـ لملبحقة ومقاضاة مرتكبي جرائـ تقنية  - تمكيف القضاة وأعضاء النيابة وا 

 التخطيط.المعمومات والاستفادة مف الأدلة التقنية مف خلبؿ التدريب و 



تدريس الجرائـ التقنية وكؿ ما يخصيا واعتبارىا مادة أساسية في المعاىد الأمنية  -
لتخريج كوادر قادرة  ومناىج الدراسة الخاصة بالقانوف الجنائي ومؤسسات إعداد القضاة

 عمى التعامؿ مع مثؿ ىذه الاعتداءات والجرائـ.
عتداء عمى المعمومات يجب أف تتضمف مقومات واستراتيجيات مواجية جرائـ الا -

ومحاربتيا بجانب القوانيف الجنائية الموضوعية قوانيف إجرائية تتماشى وطبيعة البيئة 
الرقمية ، وبخاصة مسألة استخلبص الدليؿ الرقمي بدوف المساس بحقوؽ الإنساف 

وتعريضيا لمخطر ولذلؾ قيؿ بأف مف يتقف وضع قانوف عقوبات ثـ وحرياتو الأساسية 
 الإجراءات الجنائية بدوف إتقاف كمف يبني قصرا في اليواء. يترؾ قانوف

ضرورة الاتفاؽ مف خلبؿ تعزيز التعاوف الدولي بالاتفاقيات الثنائية والمتعددة لمواجيو  -
ىذه الظاىرة الإجرامية ذات الطبيعة العابرة لمحدود عمى حؿ جميع العقبات التي تحوؿ 

 مشاكؿ تنازع الاختصاص وتسميـ المجرميفدوف ملبحقة مرتكبي ىذه الجرائـ ، وبخاصة 
النص في القانوف المصري الجديد عمى تقادـ العقوبة في ىذه النوعية مف الجرائـ  -

  واعتبارىا مف الجرائـ المستمرة في سرياف مدة التقادـ لمتقميؿ مف الإفلبت مف العقاب
ية دعامة استحداث نص خاص بالتزوير المعموماتي ، وتوسيع مفيوـ المحرر ليشمؿ أ -

 أخرى.
  



 قائمة المراجع
 -أولا المراجع العربية :

الحؽ في الحياة الخاصة ، مجمة القانوف والاقتصاد لمبحوث القانونية والاقتصادية ،  -: أحمد فتحي سرور -
 .ـ2875، 43مطبعة جامعة القاىرة ، العدد

الحؽ في حرمة الحياة الخاصة ومدى الحماية التي يكفميا لو القانوف الجنائي -: آدم عبد البديع آدم حسين -
 ـ .1000، رسالة دكتوراه ،كمية الحقوؽ ، جامعة القاىرة ،

الحماية الجنائية لمحياة الخاصة وبنوؾ المعمومات ، بدوف دار نشر ورقـ طبعة ،  -: أسامة عبد الله قايد -
 ـ.2870

النيضة العربية ، القاىرة ، ، دار  2الجنائية لممستند الإليكتروني ، ط الحماية أشرف شمس الدين ، -
 .ـ1005

، طرؽ الحماية التكنولوجية بأنواعيا  وأشكاليا المختمفة ، ورشة عمؿ بعنواف أمف  أشرف صلاح الدين -
 .1006وحماية نظـ المعمومات في المؤسسات العربية ، القاىرة ، 

فئة مختمفة ، التناغـ   ،الجرائـ الإليكترونية والجرائـ السيبرية وظيفة جديدة -: إيهاب ماهر السمباطي -
يونيو  10-28القانوني ىو السبيؿ الوحيد ، الندوة الإقميمية حوؿ الجرائـ المتصمة بالكمبيوتر ، المغرب 

 .ـ1006،
بيف الضمانات والضوابط في التشريع  الجزائري والفقو الإسلبمي ،  الخصوصيةالحؽ في  -: جلاد سميم -

 .ـ1023-1022رسالة ماجستير ، كمية العموـ الإنسانية والحضارة الإسلبمية ، جامعة وىراف ، الجزائر 

، الفيروسات وطرؽ الوقاية منيا كوسيمة لأمف  البيانات ، المؤتمر الدولي الأوؿ  جميل زكريا محمود -
 . ـ ، مسقط عماف1004ديسمبر 10-27لمعمومات ، نحو تكامؿ رقمي آمف ،حوؿ أمف ا

الحاسب وامن المعلومات ، مركز الدراسات و البحوث ، المملكة العربٌة السعودٌة ، ،  حسن طاهر داوود -

 م.2222
 .ـ1008،  2، الجرائـ المعموماتية ، دار الفكر الجامعي  ، الإسكندرية ، ط خالد ممدوح إبراهيم -
 ـ.1007،  ، الدار الجامعية ، القاىرة الالكترونيةامف المعمومات                       -
ىػ 2325، أمف المعمومات ، مدينة الممؾ عبد العزيز لمعموـ التقنية ، الرياض  ذيب بن عايض القحطاني -

 .ـ1024 -

الطبعة العربٌة ،دار الٌازوري العلمٌة للنشر والتوزٌع ،  الإدارٌةنظم المعلومات ،  سعد غالب ياسين -

 ـ.2222الأردن ،عمان 
حجية الدليؿ الإليكتروني في مجاؿ الإثبات الجنائي ، دار الجامعة الجديدة  -: عائشة بن قارة مصطفي -

 ـ.1008الإسكندرية ،



القانوف الجزائي " دراسة الاستخداـ غير المشروع لنظاـ الحاسوب مف وجية نظر  -عبد الجبار الحنيص : -
 .ـ1022، العدد الأوؿ ،  16مقارنة" ، مجمة جامعة دمشؽ لمعموـ الاقتصادية والقانونية ، المجمد

 .: شرح قانوف العقوبات ، دار النيضة العربيةعبد العظيم مرسي وزير -
الجامعي ، الإسكندرية ،التجارة الإليكترونية وحمايتيا القانونية ، دار الفكر عبد الفتاح بيومي حجازي -

 .ـ1003،
إستراتيجيات ونظريات معالجة قضايا الجريمة والانحراؼ في وسائؿ  -: عبد المحسن بدوي محمد أحمد -

الإعلبـ الجماىيرية ، الندوة العممية حوؿ الإعلبـ والأمف ، مركز الدراسات والبحوث ، قسـ الندوات 
 ـ.1004/ 4/ 22-22موـ الأمنية ،والمقاءات العممية ، أكاديمية نايؼ العربية لمع

جرائـ الكمبيوتر ودور الشرطة والقضاء ، رسالة دكتوراه ، كمية الحقوؽ ، جامعة  عفيفي كامل عفيفي ، -
 ـ.2888الإسكندرية ، 

الأدلة المتحصمة مف الوسائؿ الإليكترونية في إطار نظرية الإثبات الجنائي ،  -: عمي محمود عمي حمودة -
ي الأوؿ حوؿ الجوانب القانونية الأمنية لمعمميات الإليكترونية ، أكاديمية شرطة دبي ، مقدـ لممؤتمر العمم

 ـ.17-18/3/1002
، عبد الأمير خمؼ حسيف ، أمنية المعمومات وتقنيات التشفير ، دار الحامد  عوض الحاج عمى أحمد -

 ـ.1000لمنشر والتوزيع ، الأردف ،

القواعد التقميدية  في قانوف العقوبات لمكافحة جرائـ الكمبيوتر  ، بحث  ةملبئمعدـ  ، غنام محمد غنام -
مايو 2-2مقدـ لمؤتمر القانوف والكمبيوتر والإنترنت ، الإمارات العربية المتحدة ، كمية الشريعة والقانوف ، 

 ي.، المجمد الثانـ 1002
ترنت ، رسالة دكتوراه ، جامعة أبو الاعتداء عمى الحؽ في الحياة الخاصة عبر شبكة الإن -:فاطمة مرينز -

 ـ .1022-1021بكر بمقاف ، تممساف ، الجزائر ،

النموذجي لمتوثيؽ التجاري الدولي مع دليؿ  الاشتراع استعمالو ، منشورات الأمـ المتحدة   قانون الأونيسترال -
1003 ،A05.V4.. 

ـ في شأف مكافحة جرائـ تقنية المعمومات المنشور بالجريدة الرسمية 1027لسنة 271القانون رقم  -
 .1027أغسطس  24مكرر في 21العدد

 .ـ7/20/1002 -28د-384العدؿ العرب الدورة التاسعة القرار رقـ  قرار مجمس وزراء -
وانب الإجرائية ، الجرائـ الناشئة عف استخداـ الإنترنت ) الأحكاـ الموضوعية والج محمد أبوبكر يونس -

 .ـ1003، دار الثقافة العربية لمنشر ، 

 الرياض , امف المعمومات ، جامعة الممؾ عبد العزيز لمعموـ والتقنية،  محمد بن عبد الله القحطاني -

 .ـ1008،

 .ـ  1005ط ، إدارة المناىج لمنشر والتوزيع ، عماف، 2"جرائـ الحاسوب" ،  محمد حماد مرهج  الهيتي، -



، وقد تلبفى .22ػ ص  1003، 2، جرائـ الحاسوب والإنترنت ، دار الثقافة عماف ، ط محمد شوابكة -
 ـ.1027لسنة  264المشرع المصري في القانوف رقـ 

، فيروسات الحاسب وأمف البيانات ،مجموعة النيؿ العربية لمطباعة والنشر  فهمي طمبةمحمد  -
 .ـ2882،

اية نظـ المعمومات في المؤسسات العربية ، القاىرة ، ورقة عمؿ مقدمة في ندوة حم ، محمد محمد الألفي -
 ـ.1006

 .ـ1006جرائـ الاعتداء عمى الأشخاص والإنترنت ، دار النيضة العربية ف القاىرة ، -: مدحت رمضان -
، الجريمة الإليكترونية ، ورقة عمؿ مقدمة إلى المؤتمر الثالث لرؤساء المحاكـ مفتاح بو بكر المطردي  -

 ـ.1002أيموؿ  14-12الدوؿ العربية ، السودافالعميا في 
،  ورقة عمؿ مقدمة في ندوة حماية نظـ المعمومات في المؤسسات العربية ، القاىرة  ممدوح الشحات صقر -

 ـ.1006، 
نطاؽ حماية الحياة الخاصة في القانوف الجنائي ، دار الثقافة لمنشر والتوزيع ،  -: ممدوح خميل بحر -

 .ـ1005الأردف ، 
، زبيدة محمد قاسـ ، عبد الله عبد العزيز، أنموذج مقترح لقواعد اعتماد  ممدوح عبد الحميد عبد المطمب -

الدليؿ الرقمي للئثبات في جرائـ الكمبيوتر ، مؤتمر الأعماؿ المصرفية الإليكترونية ، كمية الشريعة والقانوف 
 ـ.20/21/1002-4، الإمارات ، غرفة تجارة وصناعة دبي، 

، الفيروسات وطرؽ الوقاية منيا كوسيمة لأمف البيانات ، المؤتمر الدولي الأوؿ  أمين محمد عمينادية  -
 ، مسقط عماف. 1004ديسمبر  10-27حوؿ أمف المعمومات ، نحو تكامؿ رقمي آمف ، 

 والكمبيوتر لمؤتمر القانوف مقدـ بحيث ، الأردني التشريع في الحاسب جرائـ ،واقع صالح الرحمان عبد نائل -
 مؤتمر بحوث ) 2000 ( العربية المتحدة الإمارات جامعة – والقانوف الشريعة كمية نظمتو الذي والانترنت
 الإمارات( جامعة والقانوف الشريعة ، كمية الثالثة الطبعة ، الأوؿ المجمد ، والإنترنت والكمبيوتر القانوف
 .ـ1003 ، المتحدة العربية

، جرائـ الحاسب الاقتصادية، رسالة دكتوراه، جامعة القاىرة، كمية الحقوؽ، قورةنائمة عادل محمد فريد  -
 ـ.1002طبعة 

نظـ المعمومات الإدارية مدخؿ معاصر ، الطبعة الثانية ، دار اليازوري لمنشر ،  نجم عبد الله الحميدي -
 ـ.1008عماف ، الأردف ،  , والتوزيع

 .، ىيئة الاتصالات وتقنية المعمومات ، المممكة العربية السعودية  نظام مكافحة جرائم المعموماتية -

حماية الحاسب الاليكتروني ، في التشريع المقارف ، دار النيضة العربية ، القاىرة  -: هدى حامد قشقوش -
 .ـ2881

 .2881قانوف العقوبات ومخاطر تقنية المعمومات،مكتبة الآلات الحديثة،أسيوط، هشام فريد رستم، -
 .الحماية الجنائية للئنساف  في صورتو ، مكتبة الآلات الحديثة ، أسيوط                      -



،  2، إدارة مخاطر الاحتياؿ في قطاع الاتصالات ، دار صفاء لمنشر والتوزيع ، ط يهيثم حمود الشبم -
 ـ.1008عماف ، الأردف 

الإدارية ، الطبعة الأولى ، دار صفاء نظـ المعمومات ،  يالسامرائ، إيماف فاضؿ  الزعبيهيثم محمد  -

 . م2224 لمنشر والتوزيع ، عماف ،

، موسوعة القانوف الإليكتروني وتكنولوجيا الاتصاؿ والمعمومات  ، دار المطبوعات الجامعية ،  وائل بندق -
 .ـ1006،  2الإسكندرية ، ط

، مدى فاعمية إجراءات الرقابة الداخمية في توفير أمف المعمومات  يوسف خميل يوسف عبد الجابر -
 .ـ1022الإليكترونية في الشركات الصناعية الأردنية ، رسالة ماجستير ، جامعة الشرؽ الأوسط ،

قراءة في الاتجاىات التشريعية لمجرائـ الإليكترونية مع بياف موقؼ الدوؿ العربية وتجربة  -يونس عرب : -
 3-1 ، ورشة عمؿ تطوير التشريعات  في مجاؿ مكافحة الجرائـ الإليكترونية ، مسقط ،سمطنة عماف 

 ـ.1002أبريؿ 
في المفيوـ والنطاؽ والخصائص والصور والقواعد  إيجاز، جرائـ الكومبيوتر والانترنت ،  يونس عرب -

ـ تنظيـ المركز العربي 1001العربي  الأمفمؤتمر  إلى، ورقة عمؿ مقدمة  والإثباتلمملبحقة  الإجرائية
 ـ.10 1/21-/ 20،  22ظبي ، ص أبولمدراسات والبحوث الجنائية ، 
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